SZAKERTO biometria

BIOMETRIA:

nyek és téviitek

Megvaltozott koriilottiink a vilag. A valsag - kevés jotékony
hatasa egyikekent — eloterbe helyezett olyan szempontokat,
mint a transzparencia es hatékonysag.

A biztonsagtechnikaban es munkaido-nyilvantartasban

ez elengedhetetienne teheti, hogy embert azonositsunk

és ne targyat (pl. egy azonosito kartya). A valaszt

a biometria'vilaga adja meg, nem véletlen legujabb kori
terhoditasa. Tobb azonban kovriilotte a téevhit és misztikum,
mint a valos targyi tudas. Most indulo cikksorozatunkban
szakértonk ezen probal valtoztatni.

unkdm sordn sokszor tapasztaltam,

hogy egy komoly tdargyalds alkal-
maval, ahol a pdalyaztaté vdllalat 6-8 felsd-
vezetGje is jelen van, nem tudunk az érde-
mi dolgokrdl egyeztetni, mert a megbeszé-
Iés nagyrészt a biometrikus rendszerek be-
mutatdsaval telik el.
B Mi a tipikus eset? Partnereink szeretnék
példdul megoldani a felhaszndlék hiteles
azonositdsat. Nagy dltalanossagban a kdr-
tyds rendszerek ismertek, igy ez az elsd
megkozelités, de amint felvazoljuk, hogy
egy kartyds rendszernek énmagaban mi-
lyen hatranyai vannak, régtén széba kerdl-
nek mds megolddsok is. Ennél a pontndl
kezdddik az oktatds arrél, hogy mi a bio-
mefria, mire j6 és mire nem jo, illetve
egydltalan milyen technoldgia elérhetd és
haszndlhato az adott megoldasra.
M Ez kicsit olyan, mintha egy vagyonvédel-
mi rendszer beruhdzasanak egyeztetésén a
résztvevék arrdl beszélgetnének, hogy a
passziv infrdndl a gallium-nitrid vagy a cé-
zium-nitrgtérzékeld felllet a megfelelébb.
Erdekes ez a megoldds szempontjabol?
Egydltaldn nem. Persze a hasonlat nem az
igazi, mert a biometrikus technoldgiakndl
sokszor nem az a kérdés, hogy két rend-
szer alfernativaja-e egymasnak, hanem,
hogy egydltalan mukodik-e az adott fel-
adatra az adott kornyezetben. Ezt a meg-
kozelitést nevezziik mi intézetlinkben
Mission Oriented Application (MOA), azaz
Feladatorientdalt Alkalmazdasnak. Teljesen
egyértelmd, hogy mds megolddsok sziik-
ségesek egy szerverterem védelmére, aho-
va beléphet néhany tiz ember vagy egy sok
ezer fés termel6 cég dolgozoinak belépteté-
sére. A feladat is és a cél is mas.
W Gondoljunk csak bele, hogy mit is jelent
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ez a gyakorlatban. Részt veszlink egy
megbeszélésen, ahol a dontést kellene eld-
készteni, 6 vadllalati felsévezetdvel és re-
szunkrél 2 szakértével. Az érdemi dolgok
helyett mdsfél ordn at olyan témardl be-
szélgetink, ami nem itt kellene, hogy el-
hangozzon, nem a targyhoz tarfozik. Ez
egy komoly tendernél 6ridsi pénzkidobds.
Meghallgatnak legaldbb 5 megolddst az
ajanlattevékidl, atlagosan 1 ordt rdszdnva.
Vajon mennyibe kerll a cégnek a résztvevo
fels6vezetdk 1 rezsioraja? Szamoljunk kon-
zervativan 10 000 Ft-tal. Igy a vallalatnak
ez az ,oktatas” 6 f6 x 1 6ra x 5 ajanlattevd
x 10000 Ft = 300000 F-jaba Kkerdl.
Ehhez még vegylk hozzd az ajdnlattevd
cégekidl résztvevlket, majd vetitsik rd,
hogy ebben az id6ben nem az érdemi té-
maval foglalkoztak, amivel kellett volna.
Nézziik meg, hogy ez a kiesett id6 mennyi
termelés- és bevételkiesést eredményezett.
Nem tévedlnk nagyot, ha ezt a koltséget
2-3 millié forint 6sszegre becsuljuk...
Megdobbenté igaz?

M [smétlem, egy egyszerl és a felmerdlés
pillanataban végtelendl egyértelminek
find feladatbdl indultunk ki: azonositsuk
hitelesen a dolgozoinkat!

M It még azonban nincs vége a gondolat-
menetnek. Vajon ez a 6 felsGvezetd mit
profitalt abbdl az oktatdsbol amely az ér-
demi targyaldsoktol vesz el idét ? Vajon
megkaptdk-e a j6 dontéshez szikséges in-
formaciokat? Vagy csak mindenki a sajat
lovat dicsérte? Ez a dilemma sokszor
frusztrdciét és bizonytalansdgot eredmé-
nyez.

Fenti példa alapjan felmerdl a kérdés, mi-
szerint mi is a valés probléma?

M A bln(ldéz6 szervek a blnbzoket az ujj-

lenyomataik és a DNS-mintdjuk alapjan
azonosithatjak. A nyugati tdrsadalmakban
bevezették a biometrikus Utlevelet is. A bio-
metrikus rendszereket évtizedek 6ta Iatjuk a
képernydn is, kilénbdzé filmekben, soro-
zafokban. Onék is nézik a CSI-, igaz?
Hallunk réluk. Valamilyen elképzelése min-
denkinek van a biometriarél. A hangsuly az
elképzelésen van. Vajon az kozelit a vald-
sdghoz? Tapasztalataink szerint alapvetéen
harom tévképzet kapcsolddik a biometrid-
hoz:

1. Urtechnika. Amint felmeriil a sziikséges-
sége egy biometrikus rendszer hasznd-
latanak, latjuk ezeket a reakciokat. Lehet,
hogy van ilyen, de az biztos nagyon
messze van— példaul a NASA-ndl —, és
messzir6l jott fechnolégia azt mond
amit akar...

2. Drdga. Aztan kiderdl, hogy azért ezek a
technoldgidk mdr elérhet6k hazdnkban
is, komoly referenciakkal. Ekkor jon az,
hogy bizfos draga.

3. Atverhetetlen. Az el6z6 két ponttol flg-
geflenul tapasztaljuk, hogy dltaldban
nem kérdGjelezziik meg a biztonsdagat
egy biometrikus rendszernek, pedig is-
mernink kell a kockdzatokat.

Tény azonban, hogy a biometrikus rend-
szerek gazdasdgba térténd bedramldsa az
utdbbi években gyorsult fel, és felismertik
azt, hogy sok mds Uj terulethez hasonléan
a jelenlét it is megel6zi a tapasztalatokat
és a tudast.
Ami sllyosbitja ezt a helyzetet, hogy el-
lentétben mds teriiletekkel, nincsenek
meg azok a szakmai férumok, amelyek
egy szakmai érdeklédé és ddntéshozo
szdmdra eligazitdst és segitséget nytjta-
ndnak. Valés problémdikra valds vdla-
szokkal!
M Az Obudai Egyetem Alkalmazott Biometria
Intézetében azt tlztuk ki célul, hogy ennek
az ismeretdtadasnak legyink az uttoréi. A
vildgon egyedldllé biometrikus laborban
olyan alkalmazoft gyakorlati teszteknek
vetjik ala ezeket a fechnoldgidkat, amelyek
vdlaszt adnak az életben felmerGl6 kérdé-
sekre. Csak a példa kedvéért néhdny ilyen
kérdés:

» Hamisithaté-e az azonositandd biomet-
rikus minta, és ha igen, milyen tuddssal
és er6forrasigénnyel?

» Milyen felhaszndloi
mUikodni a rendszer?

létszammal fud



» A népesség hany szdzaléka nem tudja
haszndini az adott technoldgiat?

» Nagy témegu dthaladdskor haszndlha-
t6-e a fechnoldgia?

» Mekkora az GteresziGképessége?

Ezeket az eredményeinket jelenleg egyna-

pos oktatds keretében osztjuk meg az ér-

dekl6d6 szakemberekkel, azonban tervez-

zUk, hogy eldfizetéses formdban folyama-

tosan hozzaférhetévé tesszilk teszijeinket,

eredményeinket, 6sszehasonlitdsainkat.

Tovdbbi informdcié a www.abibiomerics.

com oldalon elérhetd.

W Mi is deriilt ki ebb6l a néhdny gondolat-

bar?

Mindenkinek van valamilyen elképzelése a

biometriardl, de az ritkan felel meg a valo-

sdagnak. Egy azonban biztos: egyre t6bb te-
rileten lesz jelen, ezért muszdj megismerni
ezeket a technoldgidkat,

Még véletlenll sem szeretném, ha valaki
azt a kdvetkeztetést vonnd le e révid anyag-
bol, hogy a biometria nem bizfonsagos,
vagy haszonfalan dolog. Ez nem igy van.
Igenis megvannak a megfeleld fechnologi-
ak, a megfeleld alkalmazdasokban. De tud-
nunk, ismernink kell az egyes eszk6zok,
rendszerek erésségeit, gyengeségeit, le-
het@ségeit, illetve veszélyeit.

Most indul¢ cikksorozatunkban igyekszink
teljes dttekintést nyujtani errdl az izgalmas
és jovobe mutatd tudomanyagrol, jelentés
részben olyan szemszoégbdl, amely nem-
zetk0zi szinten is Ujdonsagnak szamit.

Ofti Csaba

A szerz6 mérndk-
kézgazddsz, ma-
ganbiztonsagi
szakérte, 12 éve
fébbek kozt bio-
mefrikus, bizton-
sdgi és felhaszndloazonosito rendszerek
fandcsadojaként dolgozik. Ezen iddszak-
ban szamos nagyvdllalat biztonsdgi kon-
cepciojanak elkészitésében vett részt. Az
Obudai Egyetem kerefein beliil mukédd
Alkalmazott Biometriai Intézet szakmai refe-
rense. Biometrikus rendszerekkel kapcsola-
fos szakmai tovabbképzésrol fovabbi infor-
madcio a www.abibiometrics.com oldalon
faldlhato.
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