A szabvanyok vildaga...

SZABVANYOK A BIZTONSAGTECHNIKABAN -

SOROZATUNK 4. RESZE

2006. marcius 1-jéen magyar nyelven megjelent

az MSZ EN 50131-1 szabvany! Az utolso egyeztetések

és vitak eredményeként sikeriilt kissé magyarosabb,
kifejezobb megnevezést talalni a ,,warning device” angol
kifejezésre. Az elozo cikkben még ,figyelmezteto eszkéz”
néven emlegettem ezeket a berendezéseket, azonban

a megjelent szabvanyban mar a ,figyelemfelhivo eszkoz”

lett a magyar kifejezés.

6. fejezetben keriilnek meghatdro-
A zdsra a biztonsdgi fokozatok. A fo-
kozatokba sorolds a kévetkez6 szempon-
tok alapjan torténik:

» azonositds,

> jogosultsdgi szintek,

» mukodtetés,

» feldolgozds,

> érzékelés,

b jelentés,

> fapegység,

» szabotdzzsal szembeni biztonsdg,

» Osszekottetések megfigyelése,

» eseménynaplézds.

Nagyon fontos tehdt, hogy ezen szem-
pontok teljesitési képességei alapjan ke-
rilnek fokozatokba a jelz6rendszerek. Az
MSZ EN 50131-1 szabvdanyban a besoro-
Ias négyfokozatd, az 1-es az alapfokozat,
mig a 4-es a legmagasabb kovetelme-
nyeket kielégitd fokozat. Ez a besoroldsi
filozofia az egyik legnagyobb mértékben
eltéré a Magyarorszdgon megszokottdl. A
leglényegesebb szempont, hogy a meg-
rendeld, felhaszndlo, Uzemelietd felelds-
sége, sajat biztonsagvédelmi koncepcioja
és vedelmi filozofiaja alapjan a szamdra
alkalmas és megkivant jelzérendszer fo-
kozatdnak meghatdrozdsa. Ehhez a
szabvany segitséget nyujt azzal, hogy
meghatdrozza, hogy melyik fokozatban
milyen elkovetGi kor részérdl t6riénd be-
hatolds vagy kisérlete ellen nyujthat meg-
felel6 vedelmet a kivalasztott fokozatu jel-
zGrendszer. A megrendeld kell hogy redli-
san meghatdrozza, hogy milyen felke-
szultséggel rendelkezé elkdveté(k) beha-
toldsdnak vagy behatoldsi kisérletének
jelzését varja el a behatoldsjelzd rend-
szertdl.

» 1. fokozat: alacsony kockdzati
A behatoloknak vélhetGen kevés isme-
refk van a behatoldsjelz6 rendszerek-
rél, és csak korlafozott mennyisegu, al-
taldnos hozzaférésl segédeszkoz dll
rendelkezésiikre.

> 2. fokozat: alacsony és kézepes koc-
kdzat kézotti
A behatol6knak vélhetGen kevés isme-
refik van a behatoldsjelz6 rendszerek-
rél, és atlagos mennyiségu szerszamot
és hordozhaté muszert hasznalnak.
Példdul egy multiméter.

> 3. fokozat: kzepes és magas kockd-
zat kézotti
A behatoldk vélheten jartasak a beha-
toldsjelz6 rendszerekben, és a szersza-
mok és hordozhatd elekironikus készu-
lékek szeéles valasztékdval rendelkez-
nek.

> 4. fokozat: magas kockdzati
Akkor alkalmazand6, ha a biztonsdg
minden mads tényezénél elébbrevald. A
behatolok vélhetéen képesek részlete-
sen megtervezni egy behatoldst, ren-
delkeznek ehhez erdforrdsokkal, és
rendelkeznek a berendezések teljes
skalgjaval is, beleértve olyan eszkdzo-
ket is, amelyekkel a behatoldsjelzé
rendszerben alapvetéen fontos rész-
egységeket cserélhetnek ki.

A szabvdany tovdbbi el6irasokat fogalmaz

meg alrendszerekre osztoft behatoldsjelzé

rendszerek esetére. Az alrendszerek biz-

tonsdgi fokozata lehet egymastol eltérd,

de egy alrendszer fokozata a benne Uze-

mel6 legalacsonyabb fokozatl eszkdzeé-

vel azonos, a feljes rendszer pedig leg-

alacsonyabb fokozatd alrendszerével

azonos biztonsdgi fokozatd. Olyan alko-

ilyozas SO

toelemeknek, melyek tébb alrendszerhez
is fartoznak (példaul figyelemfelhivéd esz-
kozok, tapegységek, akdr a vezérl6- és ki-
jelz6berendezés is), a legmagasabb biz-
tonsdgi fokozatu alrendszernek kell meg-
felelnitk.

W A 7. fejezet a Kérnyezeti osztdlyozdst
hatdrozza meg. Négy kornyezeti osztdlyt
kulonboztet meg, I. Beltéri, II. Beltéri-dlta-
ldnos, Ill. Kiltéri-védett, IV. Kultéri-dltala-
nos, melyek kovetelIményei részletesen
megtaldlhatok ebben a fejezetben.
Nézzlk meg egy dltalunk hozzaférhetd al-
kotéelem hdazan vagy leirdsaban szere-
pel-e az EN megfelel6sséget igazolo mat-
rica vagy deklardci6, utébbi azt tartal-
mazza, hogy az eszkézink az EN
50131-1 szabvdany melyik biztonsdgi fo-
kozatdban alkalmazhaté és melyik kor-
nyezeti osztdly elGirdsait feljesiti! Ez a két
adat egyértelmden meghatdrozza az esz-
koézunk alkalmazhatosagat a kalénb6zé
fokozatu jelzérendszerekben és kornyeze-
ti osztalyokban.

M A szabvdny 8. fejezete a Funkciondlis
kovetelményeket fogalmazza meg. A 8.1
alpontban meghatdrozdasra keril, hogy a
rendszernek képesnek kell lennie a riasz-
tdsi, szabotdzs- és hibadllapotok megkii-
lénboztetésére. Meghatdrozza példdul
(8.1.1), hogy ha egy egyszerl megszaki-
tdson alapul6 jelzésdtvitel van (példdul
NC hurok), meg kell kilonboztetni a ri-
aszids- és szabotdzseseményeket, azaz
példdul a riasztds kontakius és a szabo-
fdzs konfakius semmilyen szabvdnyos
rendszerben nem kozositheté. Megenge-
di, hogy az érzékeldkbdl logikai csopor-
tokra bontds forténjen, és ennek megfele-
16 logikai feltételek teljesiilése esetén valt-
son csak ki riasztdsi allapotot. Lehetdsé-
get teremt arra, hogy az érzékel6k csak
egynél tobb érzékelés esetén vdltsanak ki
jelzést, azaz megengedi az impulzus-
szamlaldast akdr az érzékelében, akdr a
jelfeldolgozds soran. Megkulonbozteti a
szabvany a passziv és akfiv érzékelket,
melyekkel szemben szigord kovetelmé-
nyeket is tdmaszt. Minden aktiv eszkdz-
nek egyedi azonositéval kell rendelkeznie.
Passziv eszkdzOk esetén is szlkséges
egyedi azonositd, azonban egy azonosito
ald maximalisan 10 db passziv érzékeld
tartozhat.

Minden behatoldsjelzé rendszernek ér- 2
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z€keld tesztelési funkcioval kell rendelkez-
nie! Megfogalmazza a szabvany, hogy ha
egy érzékeld érzékelési tartomdnya (pél-
ddul latoétér) vagy érzékenysége szaba-
lyozhat6é, nem engedheté meg, hogy ez a
vdltoztatds a maximdlis tarfomdny vagy
érzékenység 25%-a ald szabdlyozhatd
legyen.

A szabvany deklaralja, hogy a 3-as és 4-
es fokozatban csak letakardsvédett moz-
gasérzékeldk alkalmazhatok!

A szabvdny kulon kitér a hibdk felismeré-
sére (8.1.2), azaz kotelezben elirt esefek-
re hibdt kell jeleznie a jelz6rendszernek,
melyek a kovetkezOk altalanos hibak, el-
sddleges tdapellatas hibdja, masodlagos
tapellatas hibaja, és ha van, a riasztasat-
viteli rendszer hibgja. Ezen talmenden le-
het egyéb hibafelismerés (példaul érzéke-
I6hiba) és Kijelzés, ha ezek a kotelezGen
eldirtak mukodését nem befolydsoljdk
hatranyosan.

A behatoldsjelz6 rendszerek izemeltetése
sordn a részleges élesités megengedett
(8:3)!

A hozzdférési szinteket (8.3.1) minimdli-
san négyben hatdrozza meg a szabvdny.
Az 1-es hozzaférési szint gyakorlatilag a
barki dltal Gzemeltethetd kezelészervekhez
valé hozzaférést jelenti. A 2-es hozzdaféré-
si szint a rendszer (zemeltetésére feljogo-
sitott felhaszndlok jogosultsagi szintje,
mig a 3-as szint a felepitdi-karbantartoi, a
4-es szint pedig a gydrtd hozzaférési
szintje. Nagyon Iényeges eldirds, hogy a
3-as és 4-es hozzdférés csak 2-es jogo-
sultsdgi szintl felhaszndl6 dltal engedé-
lyezhet6! Megengedi viszont a szabvany a
tavolrol forténd hozzdférést a 2-es, a 3-as
és 4-es szinfen is, amennyiben a jogosult-
sqgi szintek tavolrol is elérhetdk.

A jogosultsdgi kddokra (8.3.2) vonatko-
zoan is meghatdrozasokat tartalmaz a
szabvany. Logikai és fizikai kulcsokra vo-
natkozéan megszabja, hogy milyen mini-
malis varidcioszammal kell rendelkeznie
a kodnak vagy a kulcsnak. 1 fokozatban
1000 varidcioszdm a logikai kulcs, mig
300 a fizikai kulcs, de mar a 3-as foko-
zatban 100 000 logikai és 15 000 fizikai
kulcsnak kell meglennie.

Elesitést (8.3.3.1) kdvet6en — biztonsagi
fokozattél fliggéen — kijelzést kell létre-
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hozni, melynek maximalis id6tartama
180 mdsodperc lehet. Elesités csak stabi-
lizalodott érzékelSk esetén torténhet meg.
Letakards ellen védett érzékeldk letakardsi
jelzésének meg kell akaddlyoznia az éle-
sitest, hacsak feltl nem birdljak a jelzést.
Hatdstalanitdsra (8.3.3.3) maximdlisan
45 mdsodpercet enged meg a szabvany,
ennek eltelte esetén riasztdsjelzésnek kell
létrejénnie. Fontos, hogy amennyiben a
hatdstalanitdsi eljards sordn riasztasjel-
z6s generdlédik, csak belsé figyelemfelhi-
vO eszkozzel jelenthetd, amennyiben ri-
asztasatjelzé rendszer is letezik, a jelen-
tés csak a belso figyelemfelhivo eszkoz
legalabb 30 mdasodperces muikddése utdn
tovdbbithatd. Ennek az eldirdsnak a be-
tartdsa nagyban hozzdjdrulhat a kezeldi
hibdkbdl eredd téves tavielugyeleti dtjelzé-
sek csokkentéséhez.

A riasztdsi dllapot visszadillitdsa (8.3.4),
a nyugtazas, a térlés csak a 2-es jogo-
sultsagi szintu felhaszndlok privilegiuma,
azaz karbantarté-programoz6i és gyartoi
kédok nem lehetnek alkalmasak a riasz-
tasjelzés megszintetésére barmely foko-
zatd rendszer esetén sem!
Szabotdzsjelzés dllapot megsziintetése
(8.3.5) mar bizfonsagi fokozatftdl fuggs,
1-es és 2-es biztonsdgi fokozaf esetén 2-
es jogosultsagi szintd felhasznalo, 3-as
és 4-es fokozat esetén csak 3-as jogo-
sultsdgi szintd felhaszndld lehet jogosult
a visszadllitgsra.

Tiltasi mivelet, mely egy élesitési ciklusra
sz0l, barmely fokozatl rendszerben a 2-
es jogosultsagi szinten elvégezhetd, mig
a kizarasi funkcio 1-es és 2-es fokozat
esetén 2-es, mig 3-as és 4-es fokozatu
rendszerek esetén csak 3-as jogosulisdg-
gal végezhet6 el.

A 8.4 alpont a jelzésfeldolgozds eldird-

sait foglalja magdaban.

A jelzések vagy Uzenetek feldolgozdsa

fligg a rendszer kialakitasatol (példaul

van-e riasztdsatjelzés) és a pillanatnyi dl-

lapotatol (éles, hatdstalan). A riasztdsi,

szabotdzs- és hibadllapotokra, valamint a

rendszer aktudlis statusdra vonatkozd ké-

vetelményeket a szabvdny tablazatos for-
maban foglalja 6ssze. Csak érdekesség-
ként néhdny eldirds:

) élesitett rendszer esetén 1-es és 2-es
fokozatl rendszerben kotelezd a belsd
és kulsé figyelemfelhivo eszkozzel je-
lenteni a riasztdsi és szabotdzsallapo-
tokat, 3-as és 4-es fokozatl rendszer-
ben a riasztasi dllapot jelentése kotele-
26, azonban a szabotdzsallapot jelen-
tése csak opciondlis (jelenteni, azaz
hang-fényjelzé mikodtetésével jelezi),

» hatastalanitott rendszer esetén, bdr-
mely fokozatu rendszerben, nem meg-
engedetft sem a hiba-, sem a szabo-
tazsallapot jelentése a kils6 és belsd
figyelemfelnhivd eszkdzok révén! (Az (j
2006-0s szabvdnytervezetben mar
megengedhetd, hogy 3-as és 4-es fo-
kozatban a szabotdzsjelzés helyi jelen-
tésre keruljon figyelemfelhivo eszkdzok
altal, de 1-es és 2-es fokozatban sem
kotelezd jelenteni.)

A 8.5 alpont szintén tdbldzatos formdaban

foglalja 6ssze a kijelzésekkel kapcsola-

tos eldirdsokat. Meghatarozasra kerdil,
hogy mely fokozat esetén mit kell kijelez-
ni, mit lehet és mit nem az aldbbi allapo-
fokban: élesités alatt, élesitett dllapotban,
hatastalanitds alatt, hatdstalanitott dlla-
potban.
(Folytatjuk)
Moré Attila
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