
A 6. fejezetben kerülnek meghatáro-
zásra a biztonsági fokozatok. A fo-

kozatokba sorolás a következô szempon-
tok alapján történik: 
P azonosítás, 
P jogosultsági szintek, 
P mûködtetés, 
P feldolgozás, 
P érzékelés, 
P jelentés, 
P tápegység, 
P szabotázzsal szembeni biztonság, 
P összeköttetések megfigyelése, 
P eseménynaplózás. 
Nagyon fontos tehát, hogy ezen szem-
pontok teljesítési képességei alapján ke-
rülnek fokozatokba a jelzôrendszerek. Az
MSZ EN 50131-1 szabványban a besoro-
lás négyfokozatú, az 1-es az alapfokozat,
míg a 4-es a legmagasabb követelmé-
nyeket kielégítô fokozat. Ez a besorolási
filozófia az egyik legnagyobb mértékben
eltérô a Magyarországon megszokottól. A
leglényegesebb szempont, hogy a meg-
rendelô, felhasználó, üzemeltetô felelôs-
sége, saját biztonságvédelmi koncepciója
és védelmi filozófiája alapján a számára
alkalmas és megkívánt jelzôrendszer fo-
kozatának meghatározása. Ehhez a
szabvány segítséget nyújt azzal, hogy
meghatározza, hogy melyik fokozatban
milyen elkövetôi kör részérôl történô be-
hatolás vagy kísérlete ellen nyújthat meg-
felelô védelmet a kiválasztott fokozatú jel-
zôrendszer. A megrendelô kell hogy reáli-
san meghatározza, hogy milyen felké-
szültséggel rendelkezô elkövetô(k) beha-
tolásának vagy behatolási kísérletének
jelzését várja el a behatolásjelzô rend-
szertôl.

P 1. fokozat: alacsony kockázatú
A behatolóknak vélhetôen kevés isme-
retük van a behatolásjelzô rendszerek-
rôl, és csak korlátozott mennyiségû, ál-
talános hozzáférésû segédeszköz áll
rendelkezésükre.

P 2. fokozat: alacsony és közepes koc-
kázat közötti
A behatolóknak vélhetôen kevés isme-
retük van a behatolásjelzô rendszerek-
rôl, és átlagos mennyiségû szerszámot
és hordozható mûszert használnak.
Például egy multiméter.

P 3. fokozat: közepes és magas kocká-
zat közötti
A behatolók vélhetôen jártasak a beha-
tolásjelzô rendszerekben, és a szerszá-
mok és hordozható elektronikus készü-
lékek széles választékával rendelkez-
nek.

P 4. fokozat: magas kockázatú
Akkor alkalmazandó, ha a biztonság
minden más tényezônél elôbbrevaló. A
behatolók vélhetôen képesek részlete-
sen megtervezni egy behatolást, ren-
delkeznek ehhez erôforrásokkal, és
rendelkeznek a berendezések teljes
skálájával is, beleértve olyan eszközö-
ket is, amelyekkel a behatolásjelzô
rendszerben alapvetôen fontos rész-
egységeket cserélhetnek ki.

A szabvány további elôírásokat fogalmaz
meg alrendszerekre osztott behatolásjelzô
rendszerek esetére. Az alrendszerek biz-
tonsági fokozata lehet egymástól eltérô,
de egy alrendszer fokozata a benne üze-
melô legalacsonyabb fokozatú eszközé-
vel azonos, a teljes rendszer pedig leg-
alacsonyabb fokozatú alrendszerével
azonos biztonsági fokozatú. Olyan alko-

tóelemeknek, melyek több alrendszerhez
is tartoznak (például figyelemfelhívó esz-
közök, tápegységek, akár a vezérlô- és ki-
jelzôberendezés is), a legmagasabb biz-
tonsági fokozatú alrendszernek kell meg-
felelniük.
n A 7. fejezet a Környezeti osztályozást
határozza meg. Négy környezeti osztályt
különböztet meg, I. Beltéri, II. Beltéri-álta-
lános, III. Kültéri-védett, IV. Kültéri-általá-
nos, melyek követelményei részletesen
megtalálhatók ebben a fejezetben.
Nézzük meg egy általunk hozzáférhetô al-
kotóelem házán vagy leírásában szere-
pel-e az EN megfelelôsséget igazoló mat-
rica vagy deklaráció, utóbbi azt tartal-
mazza, hogy az eszközünk az EN
50131-1 szabvány melyik biztonsági fo-
kozatában alkalmazható és melyik kör-
nyezeti osztály elôírásait teljesíti! Ez a két
adat egyértelmûen meghatározza az esz-
közünk alkalmazhatóságát a különbözô
fokozatú jelzôrendszerekben és környeze-
ti osztályokban. 
n A szabvány 8. fejezete a Funkcionális
követelményeket fogalmazza meg. A 8.1
alpontban meghatározásra kerül, hogy a
rendszernek képesnek kell lennie a riasz-
tási, szabotázs- és hibaállapotok megkü-
lönböztetésére. Meghatározza például
(8.1.1), hogy ha egy egyszerû megszakí-
táson alapuló jelzésátvitel van (például
NC hurok), meg kell különböztetni a ri-
asztás- és szabotázseseményeket, azaz
például a riasztás kontaktus és a szabo-
tázs kontaktus semmilyen szabványos
rendszerben nem közösíthetô. Megenge-
di, hogy az érzékelôkbôl logikai csopor-
tokra bontás történjen, és ennek megfele-
lô logikai feltételek teljesülése esetén vált-
son csak ki riasztási állapotot. Lehetôsé-
get teremt arra, hogy az érzékelôk csak
egynél több érzékelés esetén váltsanak ki
jelzést, azaz megengedi az impulzus-
számlálást akár az érzékelôben, akár a
jelfeldolgozás során. Megkülönbözteti a
szabvány a passzív és aktív érzékelôket,
melyekkel szemben szigorú követelmé-
nyeket is támaszt. Minden aktív eszköz-
nek egyedi azonosítóval kell rendelkeznie.
Passzív eszközök esetén is szükséges
egyedi azonosító, azonban egy azonosító
alá maximálisan 10 db passzív érzékelô
tartozhat. 
Minden behatolásjelzô rendszernek ér- ò
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2006. március 1-jén magyar nyelven megjelent 
az MSZ EN 50131-1 szabvány! Az utolsó egyeztetések 
és viták eredményeként sikerült kissé magyarosabb, 
kifejezôbb megnevezést találni a „warning device” angol 
kifejezésre. Az elôzô cikkben még „figyelmeztetô eszköz”
néven emlegettem ezeket a berendezéseket, azonban 
a megjelent szabványban már a „figyelemfelhívó eszköz”
lett a magyar kifejezés.

SZABVÁNYOK A BIZTONSÁGTECHNIKÁBAN – 
SOROZATUNK 4. RÉSZE

A szabványok világa…



zékelô tesztelési funkcióval kell rendelkez-
nie! Megfogalmazza a szabvány, hogy ha
egy érzékelô érzékelési tartománya (pél-
dául látótér) vagy érzékenysége szabá-
lyozható, nem engedhetô meg, hogy ez a
változtatás a maximális tartomány vagy
érzékenység 25%-a alá szabályozható
legyen. 
A szabvány deklarálja, hogy a 3-as és 4-
es fokozatban csak letakarásvédett moz-
gásérzékelôk alkalmazhatók! 
A szabvány külön kitér a hibák felismeré-
sére (8.1.2), azaz kötelezôen elírt esetek-
re hibát kell jeleznie a jelzôrendszernek,
melyek a következôk általános hibák, el-
sôdleges tápellátás hibája, másodlagos
tápellátás hibája, és ha van, a riasztását-
viteli rendszer hibája. Ezen túlmenôen le-
het egyéb hibafelismerés (például érzéke-
lôhiba) és kijelzés, ha ezek a kötelezôen
elôírtak mûködését nem befolyásolják
hátrányosan.
A behatolásjelzô rendszerek üzemeltetése
során a részleges élesítés megengedett
(8:3)!
A hozzáférési szinteket (8.3.1) minimáli-
san négyben határozza meg a szabvány.
Az 1-es hozzáférési szint gyakorlatilag a
bárki által üzemeltethetô kezelôszervekhez
való hozzáférést jelenti. A 2-es hozzáféré-
si szint a rendszer üzemeltetésére feljogo-
sított felhasználók jogosultsági szintje,
míg a 3-as szint a telepítôi-karbantartói, a
4-es szint pedig a gyártó hozzáférési
szintje. Nagyon lényeges elôírás, hogy a
3-as és 4-es hozzáférés csak 2-es jogo-
sultsági szintû felhasználó által engedé-
lyezhetô! Megengedi viszont a szabvány a
távolról történô hozzáférést a 2-es, a 3-as
és 4-es szinten is, amennyiben a jogosult-
sági szintek távolról is elérhetôk.
A jogosultsági kódokra (8.3.2) vonatko-
zóan is meghatározásokat tartalmaz a
szabvány. Logikai és fizikai kulcsokra vo-
natkozóan megszabja, hogy milyen mini-
mális variációszámmal kell rendelkeznie
a kódnak vagy a kulcsnak. 1 fokozatban
1000 variációszám a logikai kulcs, míg
300 a fizikai kulcs, de már a 3-as foko-
zatban 100 000 logikai és 15 000 fizikai
kulcsnak kell meglennie.
Élesítést (8.3.3.1) követôen – biztonsági
fokozattól függôen – kijelzést kell létre-

hozni, melynek maximális idôtartama
180 másodperc lehet. Élesítés csak stabi-
lizálódott érzékelôk esetén történhet meg.
Letakarás ellen védett érzékelôk letakarási
jelzésének meg kell akadályoznia az éle-
sítést, hacsak felül nem bírálják a jelzést.
Hatástalanításra (8.3.3.3) maximálisan
45 másodpercet enged meg a szabvány,
ennek eltelte esetén riasztásjelzésnek kell
létrejönnie. Fontos, hogy amennyiben a
hatástalanítási eljárás során riasztásjel-
zés generálódik, csak belsô figyelemfelhí-
vó eszközzel jelenthetô, amennyiben ri-
asztásátjelzô rendszer is létezik, a jelen-
tés csak a belsô figyelemfelhívó eszköz
legalább 30 másodperces mûködése után
továbbítható. Ennek az elôírásnak a be-
tartása nagyban hozzájárulhat a kezelôi
hibákból eredô téves távfelügyeleti átjelzé-
sek csökkentéséhez.
A riasztási állapot visszaállítása (8.3.4),
a nyugtázás, a törlés csak a 2-es jogo-
sultsági szintû felhasználók privilégiuma,
azaz karbantartó-programozói és gyártói
kódok nem lehetnek alkalmasak a riasz-
tásjelzés megszüntetésére bármely foko-
zatú rendszer esetén sem!
Szabotázsjelzés állapot megszüntetése
(8.3.5) már biztonsági fokozattól függô,
1-es és 2-es biztonsági fokozat esetén 2-
es jogosultsági szintû felhasználó, 3-as
és 4-es fokozat esetén csak 3-as jogo-
sultsági szintû felhasználó lehet jogosult
a visszaállításra.
Tiltási mûvelet, mely egy élesítési ciklusra
szól, bármely fokozatú rendszerben a 2-
es jogosultsági szinten elvégezhetô, míg
a kizárási funkció 1-es és 2-es fokozat
esetén 2-es, míg 3-as és 4-es fokozatú
rendszerek esetén csak 3-as jogosultság-
gal végezhetô el. 

A 8.4 alpont a jelzésfeldolgozás elôírá-
sait foglalja magában.
A jelzések vagy üzenetek feldolgozása
függ a rendszer kialakításától (például
van-e riasztásátjelzés) és a pillanatnyi ál-
lapotától (éles, hatástalan). A riasztási,
szabotázs- és hibaállapotokra, valamint a
rendszer aktuális státusára vonatkozó kö-
vetelményeket a szabvány táblázatos for-
mában foglalja össze. Csak érdekesség-
ként néhány elôírás: 
P élesített rendszer esetén 1-es és 2-es

fokozatú rendszerben kötelezô a belsô
és külsô figyelemfelhívó eszközzel je-
lenteni a riasztási és szabotázsállapo-
tokat, 3-as és 4-es fokozatú rendszer-
ben a riasztási állapot jelentése kötele-
zô, azonban a szabotázsállapot jelen-
tése csak opcionális (jelenteni, azaz
hang-fényjelzô mûködtetésével jelezi),

P hatástalanított rendszer esetén, bár-
mely fokozatú rendszerben, nem meg-
engedett sem a hiba-, sem a szabo-
tázsállapot jelentése a külsô és belsô
figyelemfelhívó eszközök révén! (Az új
2006-os szabványtervezetben már
megengedhetô, hogy 3-as és 4-es fo-
kozatban a szabotázsjelzés helyi jelen-
tésre kerüljön figyelemfelhívó eszközök
által, de 1-es és 2-es fokozatban sem
kötelezô jelenteni.)

A 8.5 alpont szintén táblázatos formában
foglalja össze a kijelzésekkel kapcsola-
tos elôírásokat. Meghatározásra kerül,
hogy mely fokozat esetén mit kell kijelez-
ni, mit lehet és mit nem az alábbi állapo-
tokban: élesítés alatt, élesített állapotban,
hatástalanítás alatt, hatástalanított álla-
potban.

(Folytatjuk)
Móré Attila
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A Pataky István Híradásipari
Szakközépiskola befejezése
után, 1981-be végeztem a
Kandó Kálmán Villamosipari
Mûszaki Fôiskolán. Elsô
munkahelyem a Belügymi-
nisztérium Híradástechnikai

osztálya volt, ahol mûszaki fejlesztéssel és
gyári eszközök adaptálásával foglalkoztam.
1986-tól a Magyar Köztársaság Nemzetbizton-

sági Szakszolgálatánál végeztem biztonság-
technikai irányú mûszaki fejlesztési feladato-
kat. 1988-ban középfokú nyelvvizsgát tettem
angol nyelvbôl. 1989-ben szaküzemmérnöki
végzettséget szereztem a Kandó Kálmán Fôis-
kolán digitális irányítástechnika szakterületen.
1991-ben kaptam meg a mûszaki szakértôi te-
vékenység végzésre jogosító engedélyt, 2000-
ig részt vettem a MABISZ eszközminôsítések-
ben szakértôként. 1993-tól a Magyar Nemzeti
Bank Bankbiztonsági Fôosztályának fômunka-
társaként dolgoztam. 2002 márciusától a TVT
Vagyonvédelmi Rt. mûszaki vezetôjeként tevé-
kenykedem.

névjegy
Móré Attila


