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A szabvanyok Vviliga...

SZABVANYOK A BIZTONSAGTECHNIKABAN -
SOROZATUNK 11. RESZE

Az alabbiakban az MSZ EN 50133-1:2006 szabvanyt
vizsgaljuk meg, mely a beléptetorendszerekre terjed ki.
Mindenekelott azonban most is az aktualis tudnivalokrol

ejtiink szot.

z MSZT 2007. dprilis 1-jén megje-

lentette az MSZ EN 50131-1:2007
jelzet(, teljesen dtdolgozott, Riasztérend-
szerek. Behatolds- és tdmaddsjelzé
rendszerek. 1. rész: Rendszerkdvetelmé-
nyek cim( szabvanyt! Ez a szabvdny a
mar magyarul megjelent MSZ EN 50131-
1:2006-ot valtja ki, s igy legkésdbb 2009.
mdjus 1-jéig a mar magyarul olvashatd
szabvanyt vissza kell vonni. A behatolds-
és tamaddsjelzé rendszerekre vonatkozd
Rendszerkdvetelményeket az emlitett id6-
ponftél az Uj szabvany szabdlyozhatja
kizarélag az Eurdpai Unié minden fagor-
szdgaban (Magyarorszagon jelenleg saj-
nos csak az angol nyelvd szabvany all
rendelkezésre).
Ugyszintén megjelent az MSZ CLC/TS
50136-7:2007 jelzettel a riaszidsatvite-
li rendszerekre vonatkoz6 ,Alkalmazdsi
iranyelvek” cimd muszaki eldirds, mely
megjelenésekor ugyanolyan jogdlldsuva
valt, mint barmely MSZ EN 5013x-x soro-
zatd szabvany.
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A CLC/TS 50136-7:2007 mUszaki eldirds
az SZVMSZK tamogatdsdval megjelent
magyar nyelven is!

Az akfudlisan érvényben lévé biztonsag-
technikai és az EN 54-x tlzjelz6 rend-
szerekre vonatkoz6 szabvanyok jegyzéke
(negyedéves frissitéssel) megtaldihatd a
http://www.szvmszk.hu/szabvanyok me-
nipont alatt.

Jelenleg a beléptetérendszerekre vonat-
kozo, érvényben Iévé szabvdnyok az
aldbbiak:

B MSZ EN 50133-1:2006 - Riaszt6-
rendszerek. Beléptetérendszerek bizton-
sdgtechnikai alkalmazdsokhoz. 1. rész:
Rendszerkévetelmények

B MSZEN 50133-2-1:2001 — Riasztérend-
szerek. Beléptetérendszerek biztonsagtech-
nikai alkalmazdsokhoz.

Részegysegek dltalanos kovetelményei

B MSZ EN 50133-7:2000 - Riaszt6-
rendszerek. Beléptetérendszerek bizton-
sdgtechnikai alkalmazdsokhoz. 7. rész:
Alkalmazasi irdnyelvek

A CENELEC 2007. mdrciusi munkaprog-
ramja szerint nincs jelenleg el6készilet-
ben semmi Uj, beléptetérendszerekre vo-
natkozd mdszaki el6irds vagy szabvany,
fehat egy jO pdr évig beléptetGrendszer
esefén a meglévokkel kell beérni.

Riasztorendszerek.
Beléptetorendszerek

biztonsagtechnikai
alkalmazasokhoz. 1. rész

RENDSZERKOVETELMENYEK

Az MSZ EN 50133-1:2006 szabvany alap-
vetGen az épuletekben és épuletek kozele-
ben felepitett automatikus beléptetérend-
szerekre és részegységeikre vonatkozd
kovetelményeket hatdrozza meg, de nem
terjed ki az un. APAS (acces point actu-
ators and sensors) kdvetelményeire. Az
,apas” tulajdonképpen az dthaladdst gat-
16 szerkezetek és érzékelGik 6sszefoglald
neve. Athaladdst gatlo eszkozok lehetnek
pl.: elektromos ajtonyitok, elektromos za-
rak, forgokeresztek és egyéb athaladast
akaddlyozo szerkezetek, mig az érzékeldk
lehetnek pl.: egyszerd érintkezdk, kapcso-
I6k, nyomds- vagy ajtonyitas-érzékeldk.
M A szabvany 1. fejezete az Alkalmazdsi
teriiletet definidlja, mig a 2. fejezet a Ren-
delkezd hivatkozdsokat tartalmazza.

B A szabvany 3. fejezetében taldlhato
meg a 35 legfontosabb, beléptetérend-
szer esetén értelmezett szakkifejezés
magyardzata.

B A 4. fejezetben blokkvazlat szinti



dbrdk mutatjdk be az alapfunkciokaf, a
funkciok elosztdsat egy beléptetérendszer-
ben, valamint a belépés engedélyezésnek
folyamatdbrajan keresztil a rendszer mu-
kodésének alapvetd folyamatait.

Az 5. fejezetben a beléptetérendsze-
rek biztonsdgdnak meghatdrozdsdra al-
kalmas osztdlyba sorolds értelmezése
taldlhato. A beléptetérendszer biztonsdaga
a felismerési és a jogosultsagkezelési 0sz-
talyba soroldson alapszik.

A felismerési osztdly a szabvdny szerint
0-3-ig terjed, tehdt 4 szint,

A 0" felismerési osztdly — tényleges azonosi-
tds nélkiili: Egyszerii belépéskérésen alapul,
felhaszndloi azonositds nélkiil (nyomégomb,
érintkezd, mozgdsérzékelo...).

1. felismerési osztdly — személyi azonosito
kodos: Jelszon, személyi azonosité kodon
stb. alapul.

2. felismerési osztdly — kédkulcsos vagy bio-
metrikus: Kodkulcsok, kdrtydk, elektronikus
kulesok, ujjlenyomatok stb. haszndlatdn ala-
pul.

3. felismerési osztdly — kodkulcsos vagy bio-
metrikus, és személyi azonosité kodos: Kod-
kulcs vagy biometrikus azonosité és személyi
kod kombindlt alkalmazdsdn alapul. Kodkulcs
és biometrikus azonosité kombindciéjdt is 3.
felismerési osztdlynak kell tekinteni.

A jogosultsdgkezelési osztdly lehet ,A”
és ,B”

LA” jogosultsdgkezelési osztdly: Ez az osztdly
olyan beléptetépont haszndlatdra utal, ahol a
biztonsdg kivdnt fokozata sem az idébeni jo-
gosultsdgot, sem pedig a beléptetémiiveletek
naplozdsdt nem kivdnja meg.

,B” jogosultsdgkezelési osztdly: Ez az osztdly
olyan beléptetépontra vonatkozik, amely idébe-
ni jogosultsdgkezel€ési és naplozdsi funkciokat
tartalmaz. Magdban foglal egy ,Ba” alosz-
tdlyt, amely olyan beléptetépontra vonatkozik,
amely idébeni jogosultsdgkezelési funkciot
tartalmaz naplézdsi funkcié nélkiil.

W Az 5.2. fejezetben kerlilnek meghatd-
rozasra az ,A” és ,B” jogosultsagkezelési
osztdlyra kdzésen vonatkozo feldolgozds-
ra, a fdpegységre, az dnvédelemre, a prog-
ramozottsagvédelemre, a beléptetépont
vezérlésére stb. vonatkozo elvdrdsok. Eb-
ben a fejezetben taldlhatd alfejezet (5.2.6.
Felismerés) hatdrozza meg azokat a mini-
mdlisan teljesitendd kdvetelményeket a
kulénbozd felismerési osztalyokra vonat-
koz6an, melyeket az 1., 2., 3. felismerési
osztdlyba sorolt beléptetérendszereknek
teljesitenitk kell.

A biztonsdg szintjét sok tényezd befolydsolja,
amelyek kéziil a legfontosabb a varidciok szd-
ma és a mdsolds egyszeriisége.

Az 1. felismerési osztdalyban alkalmazhato:

a) A kiilonb6zd lehetséges kodok szdmdnak
és az azonosithato felhaszndlok szamdnak ard-
nya legaldbb 1000 az 1-hez legyen.

b) A varidciok szdma a rendszerben legaldbb
10 000 legyen.

A 2. és ennél magasabb felismerési osztalyok-
ban alkalmazhato:

¢) Az egyes rendszerekben valamennyi felhasz-
ndléhoz egyedi azonositét kell hozzdrendelni.

d) A felismerési kod szerkezete legaldbb
1 000 000 kombindcidt nydjtson, és a rend-
szerrel kézolt valamennyi felismerési informd-
ciot ilyen szerkezeti felépitéssel kell 6sszeha-
sonlitani.

e) A hamis elfogaddsi arany nem lehet na-
gyobb 0,01%-ndl.

A hamis elutasitdsi ardny legyen kisebb, mint
1%.

f) A szokdsos iizemi haszndlat kériilményei
kézott nem szabad alkalmazni olyan kédkul-
csof, amelynek kodoldsi rendszere szabad
szemmel Idthato, és ezért dltaldban kénnyen
mdsolhato.

g) Ha a koédkulcsot azonosité szimmal ldtjak
el, akkor nem szabad a kddkulcs dltal hordo-
2zott teljes kodinformdciot kozvetleniil megje-
lenitenie.

MEGJEGYZES: A kodkulcsokat illetden a fel-
haszndlé szamdra fontos azoknak farféssaga
(példdul: a mdveletek szama, élettartam, kor-
nyezetdllésag stb.) és biztonsdga (példdul a
kodolt informdcio elvdlaszidsa hordozojafol,
azok elemeinek tonkretétele nélkdil).

A 3. felismerési osztdlyban alkalmazhato:

h) Kodkulccsal vagy biometrikus azonositoval
egyiitt haszndlt személyi kod esetén a varidci-
0k szdma legaldbb 10 000 legyen.

M Az 5.3 fejezet a ,B” jogosultsdgkeze-
lési osztalyra vonatkozd Kiegészité funk-
ciondlis kovetelményeket tartalmazza.
Példaként lIassunk harom esetet:

alyozas TN

sdgkezelésnek egy héten beliil legaldbb napok-
ra, és a napon beliil percekre valo felbontdssal
kell rendelkeznie.

Itt kerll példdul az is meghatdrozasra,
hogy egy ,B” jogosultsagkezelési osztdly-
ba tartozé 1., 2., 3. felismerési osztdlyu
rendszerben alapkovetelmény legaldbb
500 esemény fdroldsa.

B Az 5.4 fejezet a részegységekkel
kapcsolatos kdvetelményeket hatdrozza
meg, mig a 6. fejezet a funkciondlis
vizsgdlatokat tartalmazza. Iit esik sz6 a
kulénb6z6, eddigi fejezetekben szerepld
elvarasokrdl, valamint arrél is, hogyan
kell vizsgdlni és melyek a megfeleldség
kritériumai.

M A 7. fejezet a jeldlés és azonositds kG-
vetelményeit tartalmazza.

Mind a beléptet6-, mind a tobbi, a riasz-
torendszerek szabvdnysorozatba tartozd
rendszerekre vonatkozéan, a jobb megér-
tés és az egyszerlbb kezelés érdekében
példaul a BSIA (British Security Industry
Association) honlapjan dn. formok faldl-
hatok, melyek a rendszerekre vonatkozd
szabvanyok magyardzataval, dsszefogla-
16 kis basic guide-okkal segitenek a szak-
embereknek a helyes érfelmezésben, a
szakszer( munkdaban.

Erre példa a lenti kis, beléptetérendszerre
vonatkozo fdbldzat.

A kévetkezd részben az MSZ EN 50133-2-
1:2006 szabvdnyt, azaz a beléptetérend-
szerekre vonatkozoan a részegységek dlta-
lanos koévetelményeit ismerhetjiik meg.
Moré Attila

a) A beléptetdrend-
szereknek maguk-
ba kell foglalniuk
egy beépitett valds
idejd ordt, amely-
nek minimdlis cik-
lusa egy hét, és
legfeljebb napi 5
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mdsodperc a pon-
tatlansdga.
b) Legyen lehetsé-

ges egy felhasznd-
I6hoz jogosultsdgi
szint hozzdrende-
lése.

¢) A jogosultsdgi
szinten beliili az
idébeni  jogosult-
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