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S Z A K É R T Ô s z a b á l y o z á s A CENELEC 2007. már­ci­u­si mun­ka­prog­
ramja sze­rint nincs je­len­leg elô­ké­szü­let­
ben semmi új, be­lépte­tô­rend­sze­rekre vo­
natkozó mû­sza­ki elô­í­rás vagy szabvány, 
te­hát egy jó pár évig be­lépte­tô­rend­szer 
ese­tén a meglé­vôkkel kell be­ér­ni.

RENDSZERKÖVETELMÉNYEK
Az MSZ EN 50133-1:2006 szabvány alap­
ve­tô­en az épü­le­tekben és épü­le­tek kö­ze­lé­
ben te­le­pí­tett au­toma­ti­kus be­lépte­tô­rend­
sze­rekre és részegysé­ge­ikre vonatkozó 
kö­ve­telmé­nye­ket ha­tározza meg, de nem 
ter­jed ki az ún. APAS (acces point actu­
a­tors and sen­sors) kö­ve­telmé­nye­i­re. Az 
„apas” tu­lajdon­képpen az átha­la­dást gát­
ló szer­ke­ze­tek és ér­zé­ke­lô­ik össze­fogla­ló 
ne­ve. Átha­la­dást gátló eszkö­zök le­hetnek 
pl.: elektromos ajtónyi­tók, elektromos zá­
rak, for­góke­resztek és egyéb átha­la­dást 
aka­dályozó szer­ke­ze­tek, míg az ér­zé­ke­lôk 
le­hetnek pl.: egysze­rû érintke­zôk, kapcso­
lók, nyomás- vagy ajtónyi­tás-ér­zé­ke­lôk. 
■ A szabvány 1. fe­je­ze­te az Al­kal­mazá­si 
te­rü­le­tet de­fi­ni­álja, míg a 2. fe­je­zet a Ren­
del­ke­zô hivatko­zá­so­kat tar­talmazza.
■ A szabvány 3. fe­je­ze­té­ben ta­lálha­tó 
meg a 35 leg­fonto­sabb, be­lép­te­tôrend­
szer ese­tén értel­me­zett szakkife­je­zés 
magyará­zata.
■ A 4. fe­je­zetben blokkvázlat szintû 

A CLC/TS 50136-7:2007 mû­sza­ki elô­í­rás 
az SZVMSZK támoga­tásával megje­lent 
ma­gyar nyelven is!
Az aktu­áli­san ér­vényben lé­vô bizton­ság­
techni­kai és az EN 54-x tûzjelzô rend­
sze­rekre vonatkozó szabványok jegyzé­ke 
(ne­gyed­é­ves frissí­téssel) megta­lálha­tó a 
http://www.szvmszk.hu/szabvanyok me­
nü­pont alatt.
Je­lenleg a be­lép­te­tôrendsze­rekre vo­nat­
ko­zó, érvényben lé­vô szabvá­nyok az 
alábbiak:
■ MSZ EN 50133-1:2006 – Ri­asztó­
rend­sze­rek. Be­lépte­tô­rend­sze­rek bizton­
ságtechni­kai alkalma­zásokhoz. 1. rész: 
Rend­szer­kö­ve­telmé­nyek
■ MSZ EN 50133-2-1:2001 – Ri­asztórend­
sze­rek. Be­lépte­tô­rend­sze­rek bizton­ságtech­
ni­kai alkalma­zásokhoz.  
Részegysé­gek álta­lános kö­ve­telmé­nyei
■ MSZ EN 50133-7:2000 – Ri­asztó­
rend­sze­rek. Be­lépte­tô­rend­sze­rek bizton­
ságtechni­kai alkalma­zásokhoz. 7. rész: 
Alkalma­zási irányelvek

A z MSZT 2007. ápri­lis 1-jén megje­
len­tette az MSZ EN 50131-1:2007 

jelze­tû, telje­sen átdolgozott, Riasztórend­
sze­rek. Be­hato­lás- és tá­madásjel­zô 
rendsze­rek. 1. rész: Rendszerkö­ve­tel­mé­- 
nyek cí­mû szabványt! Ez a szabvány a 
már ma­gya­rul megje­lent MSZ EN 50131-
1:2006-ot váltja ki, s így legké­sôbb 2009. 
május 1-jé­ig a már ma­gya­rul olvasha­tó 
szabványt vissza kell von­ni. A be­ha­tolás- 
és táma­dásjelzô rend­sze­rekre vonatkozó 
Rend­szerkö­ve­telmé­nye­ket az emlí­tett idô­
ponttól az új szabvány sza­bályozhatja 
ki­zárólag az Eu­rópai Unió min­den tagor­
szágában (Ma­gyar­or­szágon je­len­leg saj­
nos csak az an­gol nyelvû szabvány áll 
ren­delke­zésre). 
Úgyszin­tén megje­lent az MSZ CLC/TS 
50136-7:2007 jelzettel a ri­asztásátvi­te­
li rend­sze­rekre vonatkozó „Alkalma­zási 
irányelvek” cí­mû mû­sza­ki elô­í­rás, mely 
megje­le­né­se­kor ugyan­olyan jogállásúvá 
vált, mint bár­mely MSZ EN 5013x-x soro­
za­tú szabvány.

A szab­vá­nyok vi­lá­ga…
SZABVÁNYOK A BIZTONSÁGTECHNIKÁBAN –

SOROZATUNK 11. RÉSZE

Az aláb­bi­akban az MSZ EN 50133-1:2006 szab­ványt 
vizsgáljuk meg, mely a belép­tetô­rend­szerekre terjed ki. 
Mindenekelôtt azonban most is az aktuá­lis tud­ni­valókról 
ejtünk szót.

Ri­asztórend­szerek. 
Belép­tetô­rend­szerek 
biztonságtech­ni­kai 
alkalmazá­sokhoz. 1. rész
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ábrák mu­tatják be az alap­funkciókat, a 
funkci­ók elosztását egy be­lépte­tô­rend­szer­
ben, va­la­mint a be­lé­pés en­ge­dé­lye­zésnek 
folya­matábráján ke­resztül a rend­szer mû­
kö­dé­sé­nek alapve­tô folya­ma­ta­it.
Az 5. fe­je­zetben a be­lép­te­tôrendsze­
rek biztonsá­gá­nak meg­hatá­ro­zá­sá­ra al­
kal­mas osztályba so­ro­lás értel­me­zé­se 
talál­ható. A be­lépte­tô­rend­szer bizton­sága 
a felisme­ré­si és a jogosultságke­ze­lé­si osz­
tályba soroláson alapszik.
A fel­isme­ré­si osztály a szabvány sze­rint 
0–3-ig terjed, te­hát 4 szintû,
 

A „0” fel­isme­ré­si osztály – tényle­ges azo­no­sí­
tás nél­kü­li: Egysze­rû be­lé­péské­ré­sen alapul, 
fel­haszná­lói azo­no­sítás nél­kül (nyo­mógomb, 
érintke­zô, mozgásérzé­ke­lô…).
1. fel­isme­ré­si osztály – sze­mé­lyi azo­no­sító 
kódos: Jel­szón, sze­mé­lyi azo­no­sító kódon 
stb. alapul.
2. fel­isme­ré­si osztály – kódkul­csos vagy bio­
metrikus: Kódkul­csok, kártyák, elektro­nikus 
kul­csok, ujjle­nyo­matok stb. haszná­latán ala­
pul.
3. fel­isme­ré­si osztály – kódkul­csos vagy bio­
metrikus, és sze­mé­lyi azo­no­sító kódos: Kód­
kulcs vagy bio­metrikus azo­no­sító és sze­mé­lyi 
kód kombinált al­kal­mazá­sán alapul. Kódkulcs 
és bio­metrikus azo­no­sító kombiná­cióját is 3. 
fel­isme­ré­si osztálynak kell te­kinte­ni.

A jo­go­sultság­ke­ze­lé­si osztály le­het „A” 
és „B” 

„A” jo­go­sultságke­ze­lé­si osztály: Ez az osztály 
olyan be­lép­te­tôpont haszná­latá­ra utal, ahol a 
biztonság kívánt fo­ko­zata sem az idôbe­ni jo­
go­sultsá­got, sem pe­dig a be­lép­te­tômûve­le­tek 
nap­lózá­sát nem kívánja meg.
„B” jo­go­sultságke­ze­lé­si osztály: Ez az osztály 
olyan be­lép­te­tôpontra vo­natko­zik, amely idôbe­
ni jo­go­sultság­ke­ze­lé­si és nap­lózá­si funkciókat 
tartal­maz. Magá­ban fog­lal egy „Ba” al­osz­
tályt, amely olyan be­lép­te­tôpontra vo­natko­zik, 
amely idôbe­ni jo­go­sultság­ke­ze­lé­si funkciót 
tartal­maz nap­lózá­si funkció nél­kül.

■ Az 5.2. fe­je­zetben ke­rülnek megha­tá­
rozásra az „A” és „B” jogosultságke­ze­lé­si 
osztályra kö­zö­sen vonatkozó feldolgozás­
ra, a tápegységre, az ön­vé­de­lemre, a prog­
ra­mozottságvé­de­lemre, a be­lépte­tô­pont 
ve­zér­lé­sé­re stb. vo­natko­zó el­vá­rá­sok. Eb­
ben a fe­je­zetben ta­lálha­tó alfe­je­zet (5.2.6. 
Fel­isme­rés) ha­tározza meg azokat a mini­
má­lisan tel­je­sítendô kö­ve­tel­mé­nye­ket a 
kü­lön­bö­zô felisme­ré­si osztályokra vonat­
kozóan, me­lye­ket az 1., 2., 3. felisme­ré­si 
osztályba sorolt be­lépte­tô­rend­sze­reknek 
telje­sí­te­ni­ük kell.

A biztonság szintjét sok té­nye­zô be­fo­lyá­sol­ja, 
ame­lyek kö­zül a leg­fonto­sabb a variá­ciók szá­
ma és a má­so­lás egysze­rûsé­ge. 
Az 1. felisme­ré­si osztályban alkalmazha­tó:
a) A kü­lönbö­zô le­hetsé­ges kódok szá­má­nak 
és az azo­no­sítható fel­haszná­lók szá­má­nak ará­
nya leg­alább 1000 az 1-hez le­gyen.
b) A variá­ciók szá­ma a rendszerben leg­alább 
10 000 le­gyen.
A 2. és en­nél ma­ga­sabb felisme­ré­si osztályok­
ban alkalmazha­tó:
c) Az egyes rendsze­rekben valamennyi fel­hasz­
ná­lóhoz egye­di azo­no­sítót kell hozzá­rendel­ni.
d) A fel­isme­ré­si kód szerke­ze­te leg­alább  
1 000 000 kombiná­ciót nyújtson, és a rend­
szerrel kö­zölt valamennyi fel­isme­ré­si informá­
ciót ilyen szerke­ze­ti fel­é­pítéssel kell össze­ha­
sonlítani.
e) A hamis el­fo­gadá­si arány nem le­het na­
gyobb 0,01%-nál.
A hamis el­u­tasítá­si arány le­gyen kisebb, mint 
1%.
f) A szo­ká­sos üze­mi haszná­lat kö­rül­mé­nyei 
kö­zött nem szabad al­kal­mazni olyan kódkul­
csot, amelynek kódo­lá­si rendsze­re szabad 
szemmel látható, és ezért ál­talá­ban könnyen 
má­sol­ható.
g) Ha a kódkul­csot azo­no­sító számmal látják 
el, akkor nem szabad a kódkulcs ál­tal hordo­
zott tel­jes kódinformá­ciót közvetle­nül meg­je­
le­níte­nie.
MEGJEGYZÉS: A kód­kulcsokat ille­tô­en a fel­
használó számára fon­tos azoknak tar­tóssága 
(például: a mû­ve­le­tek száma, élettar­tam, kör­
nye­zetállóság stb.) és bizton­sága (például a 
kódolt in­for­máció elválasztása hor­dozójától, 
azok ele­me­i­nek tönkre­té­te­le nélkül).
A 3. felisme­ré­si osztályban alkalmazha­tó: 
h) Kódkulccsal vagy bio­metrikus azo­no­sítóval 
együtt használt sze­mé­lyi kód ese­tén a variá­ci­
ók szá­ma leg­alább 10 000 le­gyen.

■ Az 5.3 fe­je­zet a „B” jogosultságke­ze­
lé­si osztályra vonatkozó ki­e­gé­szí­tô funk­
cio­ná­lis kö­ve­tel­mé­nye­ket tartal­mazza. 
Példa­ként lássunk három ese­tet:

a) A be­lép­te­tôrend­
sze­reknek maguk­
ba kell fog­lal­niuk 
egy be­é­pített valós 
ide­jû órát, amely­
nek minimá­lis cik­
lu­sa egy hét, és 
legfel­jebb napi 5 
má­sodperc a pon­
tatlansá­ga.
b) Le­gyen le­hetsé­
ges egy fel­haszná­
lóhoz jo­go­sultsá­gi 
szint hozzá­rende­
lé­se.
c) A jo­go­sultsá­gi 
szinten be­lü­li az 
idôbe­ni  jo­go­sult­

ság­ke­ze­lésnek egy hé­ten be­lül leg­alább napok­
ra, és a napon be­lül percekre való fel­bontással 
kell rendel­keznie.

Itt ke­rül például az is megha­tározásra, 
hogy egy „B” jogosultságke­ze­lé­si osztály­
ba tar­tozó 1., 2., 3. felisme­ré­si osztályú 
rend­szer­ben alapkö­ve­telmény lega­lább 
500 ese­mény tárolása.
■ Az 5.4 fe­je­zet a részegysé­gekkel 
kap­cso­latos kö­ve­tel­mé­nye­ket hatá­rozza 
meg, míg a 6. fe­je­zet a funkcio­ná­lis 
vizsgá­lato­kat tartal­mazza. Itt esik szó a 
kü­lön­bö­zô, ed­di­gi fe­je­ze­tekben sze­replô 
elvárásokról, va­la­mint ar­ról is, hogyan 
kell vizsgálni és me­lyek a megfe­le­lô­ség 
kri­té­ri­u­mai.
■ A 7. fe­je­zet a je­lö­lés és azo­no­sítás kö­
ve­tel­mé­nye­it tartal­mazza.
Mind a be­lépte­tô-, mind a többi, a ri­asz­
tórend­sze­rek szabványsorozatba tar­tozó 
rend­sze­rekre vonatkozóan, a jobb megér­
tés és az egysze­rûbb ke­ze­lés ér­de­ké­ben 
például a BSIA (Bri­tish Se­cu­ri­ty In­dustry 
Associa­tion) hon­lapján ún. for­mok ta­lál­
ha­tók, me­lyek a rend­sze­rekre vonatkozó 
szabványok ma­gya­ráza­tával, össze­fogla­
ló kis ba­sic guide-okkal se­gí­te­nek a szak­
embe­reknek a he­lyes ér­telme­zésben, a 
szaksze­rû mun­kában. 
Er­re példa a lenti kis, be­lépte­tô­rend­szer­re 
vonatkozó táblá­zat.

A kö­vetke­zô részben az MSZ EN 50133-2-
1:2006 szabványt, azaz a be­lépte­tô­rend­
sze­rekre vonatkozóan a részegysé­gek álta­
lános kö­ve­telmé­nye­it ismer­hetjük meg.

Móré Attila


