BNDVENTN zabdly

A szabvanyok viliza...

SZABVANYOK A BIZTONSAGTECHNIKABAN -
SOROZATUNK 12. RESZE

MSZ EN 50133-2-1:2001 = Riasztorendszerek
= Beléptetorendszerek biztonsagtechnikai alkalmazasokhoz
m 2-1. rész: Részegységek altalanos kévetelményei

szabvdny bevezet6jében taldlhato
megallapitds szerint ennek a szab-
vanynak kell tartalmaznia minden olyan
dltaldnos kovetelményt, mely az MSZ EN
50133-1 szabvany 4.2 szakaszdban taldl-
hato, beléptetérendszert alkoto részegysé-
gekre vonatkozik.
Ezek az eszkozok alapvetden két csoport-
ra oszthatok:
B Minden olyan eszkdz (felismer6beren-
dezés) ebbe a csoportba fartozik, mely
a felhasznalo felismerését képes elvégez-
ni: ez lehet a biometrikus olvasoktdl a
kulénb6z6 kartya- vagy tokenolvasokon
at az egyszerl numerikus vagy alfanume-
rikus billentylzetig barmilyen eszkoz és
ezek kombindcioja, mely(ek) révén vagy
segitségével megtorténhet a felhasznald
azonositdsa.
M Beléptetépont interfész, amely az aldb-
bi részegységekbdl dllhat:
> vezérl6 és feldolgozoegység;
fapegység;
LAPAS” feldli interfész;
programozoi interfész;
kijelz6berendezés;
a mas rendszerekkel térténd kommu-
nikaciot biztosito interfész(ek) (riasz-
torendszerek, munkaidé-nyilvantartd
rendszerek stb).
E szabvdny kévetelményeinek kielégitése
egyduttal hivatkozdsi alapként megfelel a
részegységek szabvdny szerinti tandsitd-
sdnak is.
W A szabvdny 1. fejezetében az Alkal-
mazdsi teriilet keril megfogalmazdsra,
a 2. fejezet tartalmazza a Rendelkezé
hivatkozdsokat, melyek magukban fog-
laljak, hogy milyen egyéb szabvanyok
kovetelményeit kell kielégitenie az eszko-
zOknek (pl. EN 60529 [IP védettség]). A
3. fejezetben keriilnek meghatdrozdsra
a Szakkifejezések, azonban ez a fejezet
gyakorlatilag egyetlen szakkifejezést tartal-
maz, hiszen hivatkozik az MSZ EN 50133-
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1-ben megtaldlhatokra, de itt kiegésziti
azokat a ,részegység” fogalmaval:

Részegység (component): A beléptetérend-
szerek részét képezé eszkéz, amely leg-
aldbb egy olyan feladatot elldt, amit az EN
50133-1 leir.

M A szabvany 4. fejezete tartalmazza a
részegységekkel szemben tamasztott k-
vetelményekef, melyekben megtaldlhatok
a villamos biztonsaggal, az EMC-vel, a
kornyezetallosaggal és a tapegységekkel,
burkolatokkal szemben tdmasztott kdve-
telmények.

Fontos tudni: a szabvany eldirja példdul,
hogy minden, a beléptetérendszerhez tar-
f0z0 tdpegység ki- és bemeneteit rovidzar
elleni védelemmel Iassuk el, melynek
nem feltétlendil kell elekironikusnak lennie.
Ha mdsodlagos tapdramforrassal elldtott
(akkumuldtor) tapegységet alkalmazunk,
akkor az elsédleges tdparamforras (erds-
aramu hadlézati tapfesziliség [230VAC])
hibdjat ki kell jeleznie (4.5 Tdpegység
alfejezet).

Kiilén alfejezet (4.6 Burkolatok) foglal-
kozik a részegységek burkolatdval szem-
beni kévetelmények meghatdrozdsdval.

Meghatarozdsra kerilnek a burkolafok
nyitasara, a bedllitoszervek elhelyezkede-
sére, a kabelbevezetesre vonatkozo kove-
telmények. A szabvdny 4.7 alfejezetében
taldlhaték a dokumentdlassal kapcsolatos
(4.7 Dokumentdcid) elvarasok és a 4.8
alfejezet tartalmazza a jelélésekkel kap-
csolafos kévetelményeket.

B Az 5. fejezet tartalmazza mind a
beléptetopont interfészre, mind a felis-
meréberendezésre vonatkozo egyéb ko-
vetelményeket.

Fontos kritérium, hogy a beléptetépont
interfésze esetén egyértelmd eldirds a
szabotdzs elleni védelem kialakitdsa, mig
a felismeréberendezés esetén ez csak
akkor sziikséges, ha a részegység mani-
puldldsa egyszeri modon megtorténhet
(pl. tesztgomb, zarlat, karbantartasi tzem-
maod stb.).

Mindkét részegység esetén elbirds, hogy
vagy rejtett kabelbevezetést alkalmazzunk,
vagy felugyelt 6sszekottetéssel rendelkez-
zen a rendszer tobbi elemeivel. Van ez
aldl az eldirds aldl egy jol definidlt kivétel,
azonban ez maradjon a szabvany fitka.
Ebben a fejezetben esik sz6 a kornyezefi
osztalyokiol flggd IP és IK védettségi fo-
kozatokrol is.

M A 6. fejezet, a funkciondlis és a kor-
nyezetdllésdgi vizsgdlatok médjdt és a
megfeleléség értékelésének Kritériumait
tartalmazza.

A szabvany farfalmaz még egy ,A” mellék-
letet is, mely el6irds, de csak északi (Da-
nia, Finnorszdg, Norvégia és Svédorszdag)
orszdagokra vonatkozé kilénleges nemzeti
(féleg kornyezetdallosagi) kovetelményeket
tartalmaz:

MSZ EN 50133-7:2000 = Riasztorendszerek
= Beléptetorendszerek biztonsagtechnikai alkalmazasokhoz
m 7. rész: Alkalmazasi iranyelvek

Aszobvény bevezet6jében egyértelmdi-
en fogalmazza meg, hogy kinek
lehet sziiksége erre a szabvanyra:

Ennek a szabvdnynak az a célja, hogy infor-
mdcidt és utmutatdst adjon a beléptetérend-
szerek beszerzésével, szdllitdsdval, tender-
kiirdsdval, telepitésével és karbantartdsaval
foglalkozé szakembereknek.

Ez az eurépai szabvdny elsésorban a bizton-

sdgilag feliigyelt teriileteken torténé szeme-
lyi mozgdsokat tekinti dt, de alkalmazhato
mds mozgdsok, pl. gépjarmi mozgdsdnak
ellendrzésére is.

A célbdl kiderll, hogy kik a kdézvetlenul
érintettek.

M Az 1. fejezet az alkalmazdsi irdnyel-
vekrél szol, és van egy rendkivil fonfos
kijelentése:



Ez a szabvdny nem tartalmaz ajdnldst arra,
hogy vajon sziikséges-e automatikus be-
Iéptetérendszer telepitése egy adotit Iétesit-
ményben vagy sem.

Azaz a felnaszndld kockdzatértékelése, az
adott objektum veszélyetetettsége és sok
egyéb szempont befolydsolhatja egy adoft
beléptetérendszer felepitésének igényét,
azonban ha létestl, akkor e szabvany elé-
irasainak figyelembevétele erésen ajanlott.
(Sajnos a magyar gondolkoddsban a szab-
vany alkalmazdasanak ,6nkéntessége” még
mindig a ,be..sz..k” kategdridba tartozik
Gltaldban [mélységes tisztelet és bocsdnat
az QGltalanositasért a kivételeknek].)

B A 2. fejezetben hivatkozasként az al-
faldnos érvényl alapszabvany (MSZ EN
50133-1) hivatkozdasa torténik meg, azaz
gyakorlatilag a kettd egyutt értelmezhetd
jol.

M A 3. fejezetben gyakorlatilag kiegészi-
tésre kerll az alapszabvany szakkifejezés
jegyzéke, mely tobb érdekes szakkifeje-
zést (véleményem szerint Magyarorsza-
gon ritkdn atgondolt biztonsdgi kérdések!)
tartalmaz. ime, néhany példa:

3.1.1. Ismételt belépés idozitett tiltdsa (ti-
med anti-passback): Olyan mikédési mad,
amely megakaddlyozza az ujbéli belépés en-
gedélyezését egy beléptetdponton vagy egy
feliigyelt teriiletre egy elére meghatdrozott
idétartamig az adott felhaszndlé szdmdra,
ha mdr elézéleg engedélyeziék a belépést.
3.1.2. Ismételt belépés teriilet-ellendrzé-
sii tiltdsa (area controlled anti-passback):
Olyan miikédési mod, amely megkdveteli,
hogy a felhaszndlo jelen legyen egy megha-
tdrozott feliigyelt teriileten ahhoz, hogy egy
kovetkezd feliigyelt teriiletre beléphessen.
3.10. Kettesével engedélyezett belépés
(two users access condition): Az a folya-
mat, amikor a rendszer akkor engedélyezi
a felhaszndlok belépését, amennyiben az
eldre bedllitott idén beliil ketten igazoljdk
belépési jogosultsdgukat.

Véleményem szerint sok olyan biztonsdagi
szintet noveld logikai kapcsolat magyara-
zata talalhato itt meg, melyet a felhaszna-
[0k még csak nem is ismernek, nemhogy
alkalmazndk, vagy ezek ismeretében a ku-
I6ndsen fontos teriletek biztonsdgi szintjét
névelnék (persze ezek a megoldasok a fel-

hasznalok [alkalmazok] kényelmi igényeit
nem feljes mértékben kielégité mulkodési
maodok, de valamit valamiért! — igaz, eh-
hez nagyon jol definialt felel6sségi és jog-
korok, munkakori leirdsok és ezek szigoru
betartdsa, betartatdsa is szlikséges!).

M A szabvany 4. fejezete irja le, hogy egy
beléptetérendszer megvaldsitasa milyen
igények esetén célszerl (részletesebben a
szabvanyban).

B Az 5. fejezet részletesen meghatdroz-
za, hogy egy rendszertervnek mit kell
tartalmaznia, mi kell, hogy az alapjat
képezze, milyen szempontokat kell figye-
lembe venni egy-egy beléptetépont meg-
valésitdsa sordn, hogyan kell kezelni a
tobb beléptetépontos rendszereket, mik
legyenek a prioritdsok és milyen egyéb
szempontokat kell figyelembe venni egy
rendszer tervezése soran (pl.: szabotdzs
érzékelése; kiegészitd felismerési/érzéke-
lési intézkedések [suly, fémdetektor, kép-
osszehasonlitas, vizudlis ellendrzés stb.];
ismételt belépés tiltdsa [logikai, iddzitett,
terulet-ellenérzésd]; kényszerriaszids; fe-
lUlbirdlas; kettesével engedélyezett belé-
pés; a legkisebb vagy legnagyobb szamu
jelenlet felllvizsgalata; Iatogatok kezele-
se; jarmubeléptetés stb.). Természetesen
dltaldnosan alkalmazhaté modell nincs,
mindig a helyi sajatossdgok és helyi biz-
tonsagi koncepcionak megfeleld prioritdsu
és felépitést rendszert kell megvaldsitani.
B A 6. fejezethen a telepitéssel kap-
csolatos kdvetelmények szerepelnek, ugy-
mint berendezések, tdpelldtds, kdbelezés,
belizemelés. A szabvdny korlltekintéen
fogalmazza meg elvardsait pl. a betizeme-
léssel kapcsolatban:

Kompetens személynek kell ellenériznie
és feliilvizsgdlnia, hogy a rendszer meg-
feleléen miikddik-e, kiilonds tekintettel a
kdvetkezdkre:

e a beléptetépontok miikédnek, * a feldol-
gozo részegységek dltal adott informdciok
helyesek, e az dsszekdttetések mds rend-
szerekkel jol miikodnek, és az ezek részére
tovdbbitott iizenetek értelmezhetdk, o a
kiilonb6z6 tipusu kijelzések miikodnek, e
a vonatkozé dokumentumok és utasitdsok
mellékelve vannak, e a rendszer folyamato-
san miikddik a villamos hdlozat lekapcsold-
sa utdn is (ha ez a tulajdonsdg igény volt).
Ezekhez a tesztekhez nem sziikségesek a
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megrendelé adatai, ideiglenes adatok is
alkalmazhatok.

W A 7. fejezet az ,Atadds’-sal kapcso-
latban fogalmaz meg kritériumokat. A 8.
fejezet az (izemeltetéssel kapcsolatos
elvdrdsokat tartalmazza:

A beléptetdrendszer kezelése €és lizemelteté-
se a megrendeld feleldssége.

Komplex Iétesitmények esetében ajdnlatos
egy probaiizem beinditdsa a rendszer teljes
korii iizemeltetése eldtt.

A menedzsment felel6sségi kére: o a felhasz-
ndlok oktatdsa, e afelhaszndlok, rendszergaz-
ddk és adatmentdk elldtdsa irdsos haszndlati
utasitdssal, e a felhaszndlok tdjékoztatdsa
és motivdldsa az objektum biztonsdgdval
kapcsolatban, e a rendszer adathdzisdnak
frissitése, e a megfeleld reagdlds minden
riasztds esetében, e a rendszer karbantar-
tdsdnak megszervezése, e az adatbdzissal
kapcsolatos nemzeti eléirdsok betartdsa.

Fontos az a szemléletmdd, hogy az Uze-
meltetéssel, adatbdzissal, jogosultsdgke-
zeléssel kapcsolatos feladatokat nem a
telepitére, nem a karbantarto és hibaelhd-
rit6 szervizre, hanem az Uzemeltetéssel
foglalkozo szervezeti egysegre bizza. Ez
igy van Magyarorszagon mindenhol, vagy
csak egyes (mdsok dltal talbuzgénak ne-
vezett) intézmény esetén?

M A 9. fejezetben a karbantartdssal kap-
csolatos alapelvdrdsok keriilnek megfo-
galmazdsra.

M A 10. fejezet a ,Dokumentdlds™-sal
kapcsolatos elvdrdsok gyijteménye, ki-
I6n az dltalanos elvdrdsokra vonatkozoan,
kulén a tervezési dokumentdciét illetéen,
kulén a belizemelési-ataddsi dokumentd-
ciokra vonatkozoan, és kuldn a karbantar-
tassal kapcsolatos iratokat illetGen.

M A szabvdny ,,A” mellékletében a szab-
vanycsalad alkotéelemeiben ismertetésre
kerll6 szakkifejezések gyljteményes ma-
gyardzata faldlhato.

B A ,B” melléklet tulajdonképpen egy
Irodalomjegyzék”.

A kovetkezd rész(ek)ben az MSZ EN
50134-x szabvanysorozafof, azaz a se-
gélyhivo rendszerekre vonatkozo kdvetel-
meényeket ismerhetjik meg.

Moré Attila
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