
A szab­vány be­ve­ze­tô­jé­ben található 
meg­állapí­tás sze­rint ennek a szab­

ványnak kell tartalmaznia minden olyan 
általános kö­ve­telményt, mely az MSZ EN 
50133-1 szab­vány 4.2 szakaszában talál­
ható, be­lépte­tô­rendszert alkotó részegysé­
gekre vonatkozik. 
Ezek az eszkö­zök alap­vetô­en két cso­port­
ra oszthatók: 
■ Minden olyan eszköz (felisme­rô­be­ren­
de­zés) eb­be a csoportba tartozik, mely 
a felhasználó felisme­ré­sét ké­pes elvé­gez­
ni: ez le­het a biometrikus olvasóktól a 
kü­lönbö­zô kártya- vagy tokenolvasókon 
át az egysze­rû nume­rikus vagy alfanume­
rikus billentyûze­tig bármilyen eszköz és 
ezek kombinációja, mely(ek) ré­vén vagy 
se­gítsé­gé­vel meg­történhet a felhasználó 
azonosí­tása.
■ Be­lépte­tô­pont interfész, amely az aláb­
bi részegysé­gekbôl állhat:

  ve­zérlô és feldolgozóegység;
  tápegység;
  „APAS” fe­lô­li interfész;
  prog­ramozói interfész;
  kijelzô­be­rende­zés;
 � a más rendsze­rekkel törté­nô kommu­

nikációt biztosí­tó interfész(ek) (riasz­
tórendsze­rek, munkaidô-nyilvántartó 
rendsze­rek stb).

E szab­vány kö­vetelményei­nek ki­elégí­tése 
egyúttal hi­vatko­zási alap­ként megfelel a 
részegységek szab­vány szerinti tanúsí­tá­
sának is.
■ A szab­vány 1. fejezetében az Alkal­
mazási terü­let ke­rül meg­fogalmazásra, 
a 2. fejezet tartalmazza a Rendelkezô 
hi­vatko­záso­kat, me­lyek magukban fog­
lalják, hogy milyen egyéb szab­ványok 
kö­ve­telmé­nye­it kell kie­lé­gí­te­nie az eszkö­
zöknek (pl. EN 60529 [IP vé­dettség]). A 
3. fejezetben kerülnek meghatáro­zásra 
a Szakki­fejezések, azonban ez a fe­je­zet 
gyakorlatilag egyetlen szakkife­je­zést tartal­
maz, hiszen hivatkozik az MSZ EN 50133-

Meg­határozásra ke­rülnek a burkolatok 
nyitására, a be­állí­tószervek elhe­lyezke­dé­
sé­re, a kábelbe­ve­ze­tésre vonatkozó kö­ve­
telmé­nyek. A szab­vány 4.7 alfe­je­ze­té­ben 
találhatók a dokumentálással kapcsolatos 
(4.7 Dokumentáció) elvárások és a 4.8 
alfe­je­zet tartalmazza a je­lö­lé­sekkel kap­
csolatos kö­ve­telmé­nye­ket.
■ Az 5. fejezet tartalmazza mind a 
belép­tetô­pont interfészre, mind a felis­
merô­berendezésre vo­natko­zó egyéb kö­
vetelményeket. 
Fontos krité­rium, hogy a be­lépte­tô­pont 
interfé­sze ese­tén egyértelmû elô­í­rás a 
szabotázs elle­ni vé­de­lem kialakí­tása, míg 
a felisme­rô­be­rende­zés ese­tén ez csak 
akkor szüksé­ges, ha a részegység mani­
pulálása egysze­rû módon meg­történhet 
(pl. tesztgomb, zárlat, karbantartási üzem­
mód stb.). 
Mindkét részegység ese­tén elô­í­rás, hogy 
vagy rejtett kábelbe­ve­ze­tést alkalmazzunk, 
vagy felü­gyelt össze­kötte­téssel rendelkez­
zen a rendszer töb­bi ele­me­ivel. Van ez 
alól az elô­í­rás alól egy jól de­finiált kivé­tel, 
azonban ez maradjon a szab­vány titka. 
Eb­ben a fe­je­zetben esik szó a környe­ze­ti 
osztályoktól füg­gô IP és IK vé­dettsé­gi fo­
kozatokról is.
■ A 6. fejezet, a funkci­o­nális és a kör­
nyezetállósági vizsgálatok módját és a 
megfelelô­ség értékelésének kri­téri­umait 
tartalmazza.
A szab­vány tartalmaz még egy „A” mellék­
le­tet is, mely elô­í­rás, de csak északi (Dá­
nia, Finnország, Norvé­gia és Svédország) 
országokra vonatkozó kü­lönle­ges nemze­ti 
(fô­leg környe­zetállósági) kö­ve­telmé­nye­ket 
tartalmaz:
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A szab­vá­nyok vi­lá­ga…
SZABVÁNYOK A BIZTONSÁGTECHNIKÁBAN –

SOROZATUNK 12. RÉSZE

MSZ EN 50133-2-1:2001 • Ri­asztó­rend­szerek 
• Belép­tetô­rend­szerek biztonságtech­ni­kai alkalmazá­sokhoz 
• 2–1. rész: Részegységek általá­nos kö­vetelményei

MSZ EN 50133-7:2000 • Ri­asztó­rend­szerek 
• Belép­tetô­rend­szerek biztonságtech­ni­kai alkalmazá­sokhoz 
• 7. rész: Alkalmazá­si irányelvek

1-ben meg­találhatókra, de itt kie­gé­szí­ti 
azokat a „részegység” fogalmával:

Részegység (component): A belép­tetô­rend­
szerek részét képezô eszköz, amely leg-
alább egy olyan feladatot ellát, amit az EN 
50133-1 leír.

■ A szab­vány 4. fejezete tartalmazza a 
részegységekkel szemben támasztott kö­
vetelményeket, me­lyekben meg­találhatók 
a villamos biztonság­gal, az EMC-vel, a 
környe­zetállóság­gal és a tápegysé­gekkel, 
burkolatokkal szemben támasztott kö­ve­
telmé­nyek.
Fontos tudni: a szab­vány elô­írja például, 
hogy minden, a be­lépte­tô­rendszerhez tar­
tozó tápegység ki- és be­me­ne­te­it rö­vidzár 
elle­ni vé­de­lemmel lássuk el, melynek 
nem feltétle­nül kell elektronikusnak lennie. 
Ha másodlagos tápáramforrással ellátott 
(akkumulátor) tápegysé­get alkalmazunk, 
akkor az elsôdle­ges tápáramforrás (erôs­
áramú hálózati tápfe­szültség [230VAC]) 
hibáját ki kell je­leznie (4.5 Tápegység 
alfe­je­zet).
Kü­lön alfejezet (4.6 Burko­latok) foglal­
ko­zik a részegységek burko­latával szem­
beni kö­vetelmények meghatáro­zásával. 

A szab­vány be­ve­ze­tô­jé­ben egyértelmû­
en fogalmazza meg, hogy kinek 

le­het szüksé­ge erre a szab­ványra:

Ennek a szab­ványnak az a célja, hogy infor­
máci­ót és útmutatást adjon a belép­tetô­rend­
szerek beszerzésével, szállí­tásával, tender­
ki­í­rásával, telepí­tésével és karbantartásával 
foglalko­zó szakembereknek.
Ez az európai szab­vány elsô­sorban a bizton­

sági­lag felü­gyelt terü­leteken történô szemé­
lyi mozgáso­kat tekinti át, de alkalmazható 
más mozgások, pl. gép­jármû mozgásának 
ellenôrzésére is.

A célból kide­rül, hogy kik a közvetle­nül 
érintettek. 
■ Az 1. fejezet az alkalmazási irányel­
vekrôl szól, és van egy rendkí­vül fontos 
kije­lenté­se:
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Ez a szab­vány nem tartalmaz ajánlást arra, 
hogy vajon szükséges-e auto­mati­kus be­
lép­tetô­rendszer telepí­tése egy adott létesít­

ményben vagy sem.

Azaz a felhasználó kockázatérté­ke­lé­se, az 
adott ob­jektum ve­szélye­te­tettsé­ge és sok 
egyéb szempont be­folyásolhatja egy adott 
be­lépte­tô­rendszer te­le­pí­té­sé­nek igé­nyét, 
azonban ha lé­te­sül, akkor e szab­vány elô­
í­rásainak figye­lembe­vé­te­le erô­sen ajánlott. 
(Sajnos a magyar gondolkodásban a szab­
vány alkalmazásának „önkéntessé­ge” még 
mindig a „be..sz...k” kate­góriába tartozik 
általában [mélysé­ges tiszte­let és bocsánat 
az általánosí­tásért a kivé­te­leknek].)
■ A 2. fejezetben hivatkozásként az ál­
talános érvé­nyû alapszab­vány (MSZ EN 
50133-1) hivatkozása törté­nik meg, azaz 
gyakorlatilag a kettô együtt értelmezhe­tô 
jól.
■ A 3. fejezetben gyakorlatilag kie­gé­szí­
tésre ke­rül az alapszab­vány szakkife­je­zés 
jegyzé­ke, mely több érde­kes szakkife­je­
zést (vé­le­mé­nyem sze­rint Magyarorszá­
gon ritkán átgondolt biztonsági kérdé­sek!) 
tartalmaz. Íme, né­hány példa:

3.1.1.	  Ismételt belépés idô­zí­tett tiltása (ti­
med anti-passback): Olyan mûkö­dési mód, 
amely megakadályozza az újbóli belépés en­
gedélyezését egy belép­tetô­ponton vagy egy 
felü­gyelt terü­letre egy elô­re meghatáro­zott 
idô­tartamig az adott felhasználó számára, 
ha már elô­zô­leg engedélyezték a belépést.
3.1.2. Ismételt belépés terü­let-ellenôrzé­
sû tiltása (area controlled anti-passback): 
Olyan mûkö­dési mód, amely megkö­veteli, 
hogy a felhasználó jelen legyen egy megha­
táro­zott felü­gyelt terü­leten ahhoz, hogy egy 
kö­vetkezô felü­gyelt terü­letre belép­hessen.
3.10. Kettesével engedélyezett belépés 
(two users access condi­tion): Az a fo­lya­
mat, ami­kor a rendszer akkor engedélyezi 
a felhasználók belépését, amennyi­ben az 
elô­re beállí­tott idôn belül ketten igazolják 
belépési jo­go­sultságukat.

Vé­le­mé­nyem sze­rint sok olyan biztonsági 
szintet nö­ve­lô logikai kapcsolat magyará­
zata található itt meg, me­lyet a felhaszná­
lók még csak nem is ismernek, nemhogy 
alkalmaznák, vagy ezek isme­re­té­ben a kü­
lö­nö­sen fontos te­rü­le­tek biztonsági szintjét 
nö­velnék (persze ezek a meg­oldások a fel­

használók [alkalmazók] ké­nyelmi igé­nye­it 
nem teljes mértékben kie­lé­gí­tô mûkö­dé­si 
módok, de valamit valamiért! – igaz, eh­
hez nagyon jól de­finiált fe­le­lôssé­gi és jog­
kö­rök, munkakö­ri le­í­rások és ezek szigorú 
be­tartása, be­tartatása is szüksé­ges!).
■ A szab­vány 4. fejezete írja le, hogy egy 
be­lépte­tô­rendszer meg­valósí­tása milyen 
igé­nyek ese­tén célsze­rû (részle­te­seb­ben a 
szab­ványban!).
■ Az 5. fejezet részle­te­sen meg­határoz­
za, hogy egy rendszertervnek mit kell 
tartalmaznia, mi kell, hogy az alapját 
ké­pezze, milyen szempontokat kell figye­
lembe venni egy-egy be­lépte­tô­pont meg­
valósí­tása során, hogyan kell ke­zelni a 
több be­lépte­tô­pontos rendsze­re­ket, mik 
le­gye­nek a prioritások és milyen egyéb 
szempontokat kell figye­lembe venni egy 
rendszer terve­zé­se során (pl.: szabotázs 
érzé­ke­lé­se; kie­gé­szí­tô felisme­ré­si/érzé­ke­
lé­si intézke­dé­sek [súly, fémde­tektor, kép-
össze­hasonlí­tás, vizuális ellenôrzés stb.]; 
ismé­telt be­lé­pés tiltása [logikai, idô­zí­tett, 
te­rü­let-ellenôrzé­sû]; kényszerriasztás; fe­
lülbí­rálás; kette­sé­vel enge­dé­lye­zett be­lé­
pés; a leg­kisebb vagy leg­nagyobb számú 
je­lenlét fe­lülvizsgálata; látogatók ke­ze­lé­
se; jármûbe­lépte­tés stb.). Termé­sze­te­sen 
általánosan alkalmazható modell nincs, 
mindig a he­lyi sajátosságok és he­lyi biz­
tonsági koncepciónak meg­fe­le­lô prioritású 
és felé­pí­té­sû rendszert kell meg­valósí­tani.
■ A 6. fejezetben a te­le­pí­téssel kap­
csolatos kö­ve­telmé­nyek sze­re­pelnek, úgy­
mint be­rende­zé­sek, tápellátás, kábe­le­zés, 
be­ü­ze­me­lés. A szab­vány kö­rülte­kintô­en 
fogalmazza meg elvárásait pl. a be­ü­ze­me­
léssel kapcsolatban:

Kompetens személynek kell ellenô­riznie 
és felülvizsgálnia, hogy a rendszer meg­
felelô­en mûkö­dik-e, kü­lö­nös tekintettel a 
kö­vetkezôkre:
• a belép­tetô­pontok mûködnek, • a feldol­
go­zó részegységek által adott informáci­ók 
helyesek, • az összeköttetések más rend­
szerekkel jól mûködnek, és az ezek részére 
to­váb­bí­tott üzenetek értelmezhetôk, • a 
kü­lönbö­zô tí­pusú ki­jelzések mûködnek, • 
a vo­natko­zó do­kumentumok és utasí­tások 
mellékelve vannak, • a rendszer fo­lyamato­
san mûkö­dik a villamos hálózat lekap­cso­lá­
sa után is (ha ez a tulajdonság igény volt).
Ezekhez a tesztekhez nem szükségesek a 

megrendelô adatai, ideiglenes adatok is 
alkalmazhatók.

■ A 7. fejezet az „Átadás”-sal kapcso­
latban fogalmaz meg krité­riumokat. A 8. 
fejezet az üze­melte­téssel kapcsolatos 
elvárásokat tartalmazza:

A belép­tetô­rendszer kezelése és üzemelteté­
se a megrendelô felelôssége.
Komp­lex létesítmények esetében ajánlatos 
egy próbaü­zem beindí­tása a rendszer teljes 
kö­rû üzemeltetése elôtt.
A menedzsment felelôsségi kö­re: • a felhasz­
nálók oktatása, • a felhasználók, rendszergaz­
dák és adatmentôk ellátása írásos használati 
utasí­tással, • a felhasználók tájékoztatása 
és mo­ti­válása az ob­jektum biztonságával 
kap­cso­latban, • a rendszer adatbázi­sának 
frissí­tése, • a megfelelô reagálás minden 
ri­asztás esetében, • a rendszer karbantar­
tásának megszervezése, • az adatbázissal 

kap­cso­latos nemzeti elô­í­rások betartása.

Fontos az a szemlé­letmód, hogy az üze­
melte­téssel, adatbázissal, jogosultság­ke­
ze­léssel kapcsolatos feladatokat nem a 
te­le­pí­tô­re, nem a karbantartó és hibaelhá­
rí­tó szervizre, hanem az üze­melte­téssel 
fog­lalkozó szerve­ze­ti egység­re bízza. Ez 
így van Magyarországon mindenhol, vagy 
csak egyes (mások által túlbuzgónak ne­
ve­zett) intézmény ese­tén? 
■ A 9. fejezetben a karbantartással kap­
cso­latos alap­elvárások kerülnek megfo­
galmazásra.
■ A 10. fejezet a „Do­kumentálás”-sal 
kap­cso­latos elvárások gyûjteménye, kü­
lön az általános elvárásokra vonatkozóan, 
kü­lön a terve­zé­si dokumentációt ille­tô­en, 
kü­lön a be­ü­ze­me­lé­si-átadási dokumentá­
ciókra vonatkozóan, és kü­lön a karbantar­
tással kapcsolatos iratokat ille­tô­en.
■ A szab­vány „A” mellékletében a szab­
ványcsalád alkotóe­le­me­iben ismerte­tésre 
ke­rü­lô szakkife­je­zé­sek gyûjte­mé­nyes ma­
gyarázata található. 
■ A „B” melléklet tulajdonkép­pen egy 
„Iro­dalomjegyzék”.

A kö­vetke­zô rész(ek)ben az MSZ EN 
50134-x szab­ványsorozatot, azaz a se­
gélyhí­vó rendsze­rekre vonatkozó kö­ve­tel­
mé­nye­ket ismerhetjük meg.

Móré Atti­la


