zerzeés és ipari kemkedeés 1. rész

Az ilizleti-gazdasagi hirszerzés, az ipari kémkedés elleni védekezés orokzold téma,

S mint azt olvasoink is tapasztalhattak, lapunkban rendszeresen vissza-visszatériink
a helyzet elemzésére, az ipari kémelharitas tapasztalatainak osszegezésére,

a biztonsagi valsagmenedzsment teendoinek szambavételére. EImilt évi publikacioink
koziil megitélésiink és az olvasoi visszhangok szerint is ebben a témakoérben elsoként
kell megemliteni O. Gabor Laszlo tanulmanyait az iizleti hirszerzésrol (Detektor Plusz
1-2., valamint 3-4. szamai), Kéringer Jozsef informaciobiztonsagi szakember négy
részbol allo cikksorozatat (,Ha megértjiik a dolgok hatterét...”, Detektor Plusz 1-2.,
3-4., 5-6. és 7. szamai). Az ilizleti-gazdasagi hirszerzés legalis szakteriiletére
kalauzolja el az érdeklodoket ,,A céginformacio elkészitésének szabalyai” cimii
cikksorozataval Sasvari Rudolf lapunk 2006. évi 1-2. és 5-6. szamaban.

Most inditjuk Harmados Gyorgy tobbrészes cikksorozatat is, mely az ismert
biztonsagpolitikai szakérto ,,A magyar nemzetbiztonsagot éro fobb kihivasok

a rendszervaltas utan, avaqgy a gazdasagi hirszerzés és ipari kémkedés hazankban”
cimii tanulmanyanak réviditett valtozata.

sMagyarorszagra nézve kifejezetten komoly veszélyforrasnak szamit, ha az allam
elvesziti ellenorzését a gazdasag felett, ugyanis manapsag tarsadalmunk biztonsagat
legkonnyebben gazdasagi érdekeinek csorbitasaval és gazdasaqgunk stabilitasanak
veszélyeztetésével lehet fenyegetni. Ezekben a torekvésekben jelentos szerepet tolt be
egyarant az ipari kémkedés és a gazdasagi hirszerzés” - vallja Harmados Gyérgy. 2
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AZ IPARI KEMKEDES
TORTENETE

Nincs kénnyl helyzetben az a
szakember, aki megprobalja
meghatdrozni az ipari kémke-
dés megjelenésének iddpont-
jat. Gondoljunk csak bele,
hogy Prométheusz vajon mikor
lophatta el a tlzet az emberi-
ség javdra. Taldn a legmegfe-
lelébb megkdzelités az, hogy a
kémkedés, igy a gazdasagi és
technologiai  kémkedés, egy-
id6s az emberiség forténelmé-
vel.

Mdr az §sid6kidl kezdve a Ié-
tért vald kiizdelem fontos esz-
kozének szamitott, gyakorlati-
lag a tulélést biztosithatta, ha
egy kevésbé szerencsés t6rzs
ellopta mas csoport képattintd-
si technikajat.

Az dllamalakulafokkal egy ido6-
ben viszont megjelent egy
olyan kdzpontilag is képviselt,
kozos igény, mely a kollektiv
érdekek és a ko6zos élettér
megvédésére vonatkozott. Ez
az igény azonnal elvezeteft az
allamilag szervezett kémkedés
megjelenésehez. Mdar az ido-
szamitas elétti V. szazadbdl
rendelkeziink forrdsokkal arra
vonatkozéan, hogy ezek a
kémszervezetek milyen szerve-
zettségi  szinten mdkodtek.
Sun-fzu kinai hadvezér mdr
iddszamitasunk el6tt 400-ban
Ot kalénb6zdé ugyndkot kulon-
boztet meg. A csoportositas
alapjdul a beszervezés kildn-
b6z6 formdja és eltérd tevé-
kenységlk szolgalt. Ez alapjan
a f6évezér megkllonbdztetett:
helyiek kozll beszervezett tigy-
nokot, behatolo és kettds ugy-
nokot, tovabba dezinformdlo
Ugynokot, és végll, de nem
utolsésorban az &sszekotd
ugynokoket. Majd négy évsza-
zaddal késdbb, Caesar galliai
hadjdratairdl fennmaradt forra-
sokban hallunk szervezett hir-
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Sszerz0 tevékenysegrol. Ezek a
forrésok arrdl vilagositanak fel
benniinket, hogy Caesar két,
jol elhatdrolhaté részre osztotta
fel a hirszerzést. Az egyik az
Ugynevezett explora-tores Ugy-
nokoket iranyitotta, akiknek fel-
adata a katonai felderités volt.
A masik részleg a specula-fo-
res (igynokoket fogta 0ssze. Az
utébbi részleg végezte a mai
értelemben vett tényleges kém-
tevékenységet. Ezek az Ugyno-
kok az ellenséges terllefeken
éltek, és feladatukat a tarfo-
madny gazdasdgi és tarsadalmi
eseményeinek és jellemzdinek
gyUjtésében hatdroztdk meg.
igy a térténelem sordn az egyik
jellemz6, szervezett gazdasdgi
kémkedés a galliai hadjaratok
alaft valésult meg. Caesar sze-
rint a gozdasdgi informdciok
elengedhetetlenek ahhoz, hogy
teljes képet alkothassunk az el-
lenség képességeirdl.

A VII. és a XII. szdzad kdzott
egész Eurdpdt és az arab vildg
ipari kémeit a gorogtiz titka-
nak megszerzése, majd pedig
a damaszKuszi acél keészitéseé-
nek maodja tarfotta 1azban. Ta-
lan nem ugrunk nagyot elére
az idében, ha kévetkezd kor-
szakként a XVI. szdzadi Fran-
ciaorszagot vizsgdljuk meg.
155T1-ben egy kirdlyi patens
szerint Thesco Mutié bolognai
nemesember engedélyt kapoft
arra, hogy Franciaorszagban
egyes-egyedul, tiz éven ke-
resztll velencei modra Uveget
készitsen. A pdtens jelentdsé-
ge egyrészt abban rejlik, hogy
megteremtette a szabadalom
fogalmat, mely az ipari kémek
ellen is védelmet nydjt, illetve
ipari kémkedésre 0sztondz,
mivel azt sejteti, hogy kilféld-
rél lopott eljérdssal masok is
hasonlé jogokra tehetnek
szert.

Egy Ujabb, ,hétmérfdldes” Ié-

péssel mar a XVIIl. szdzadban
taldljuk magunkat. Legérdeke-
sebb példaként réviden taldn a
porcelan titkGért folyd kémke-
dés forténefét ismertetném. A
torténet kOzéppontjaban Ujra
egy gyartasi eljarast faldlunk,
melynek lényege a kaolin hoz-
zdaddsdval készult, ugyneve-
zett keménycserép. A technikat
a kinaiak szigoruan Grizték, de
a XVIII. szdzad kdézepén egy
francia jezsuita szerzetes birto-
kaba jufott a titoknak. A meg-
szerzeft technologiai eljaras
alapjan Seévres-ben 1764-ben
megindult a porceldn gydrtasa.
Nem sokkal késébb innen lop-
ta el a fechnolégidt Thomas
Briand, aki ez alapjan Anglig-
ban inditofta be a gyartast. Az
eset leglényegesebb momentu-
ma viszont nem 6nmagdban a
kémkedés, hanem az az eddig
dltalam elhallgatott tény, hogy
a német keramikusok 6nma-
guktol jottek rd a fechnikara,
igaz, hogy csak késdébb.

A kovetkezG torténelmi |épés,
igaz még a XVIII. szazadhoz
kot minketf, de elinditja azt a
folyamatot, mely az ipari kém-
kedést a XIX. szdzadban gyo-
korlatilag az eurdpai dllamok
hivatalos 0sztbnzésével folyo
tevékenységgé alakitja atf. Ezt a
lépést egy 1791-ben elfogadoit
franciaorszagi térvény jelentet-
te, mely nyilfan 6sztonzétt az
ipari kémkedésre. A torvény
szerint az dllam minden egyes
olyan személy részére, aki kul-
foldi ipari titkot hoz be az or-
szdgba, ugyanolyan elényoket
biztosit, mint azoknak, aki sa-
jat szabadalmaztatott faldl-
mannyal rendelkeznek. A tor-
vény nem volt hatdstalan, amit
az is igazolt, hogy a szabadal-
mak szdma évrdl évre emelke-
dett, és a XIX. szdzad végére
elérfe az évi tizezret Franciaor-
szdgban.

A XIX. szazadban az ipari kém-
kedés daltalanos jelenséggé va-

lik az eurdpai orszdgokban, az
Egyestilt Allamokrél nem is be-
szélve. Az ipari szabadalmak
szamdnak hatalmas ndveke-
dése generald hatdssal volt a
célzott ipari kémkedések szd-
mara. Ennek ellenére szerve-
zeft, dllamilag irdnyitott gazda-
sdgi hirszerzésr6l még nem
beszélhetuink, igaz, komplett al-
lambiztonsdgi szolgdlatok mar
Nagy Frigyes ota léteztek. Az
allamok szerepe gyakorlatilag
a fenfi tevékenység 0sztonzé-
seben merdlt ki, mivel az joté-
kony hatdssal volt a gazdasdg
teljesit6képességére, igy koz-
vetetten az dllami bevételek
novekedésére egyardnt. Az ipa-
ri-technoldgiai kémkedés dlla-
mi szinten, kizdrolag katonai
célzattal valésult meg, vagyis
a kafonai kémkedés keretein
bell.

Ujabb mérféldkének szamitott
Alfred Krupp tevékenysége
mind a gazdasdgbiztonsdg,
mind az ipari kémkedés ferén.
Krupp minden olyan lehetGsé-
get felnaszndlt az ipari kémke-
désre, ami a kor szinvonaldn
lehetséges volt. A kezdetekkor
még 6 maga is kémkedett,
ugyanis igy szerezte meg a jo
mindségli angol acélgyartas
eljdrasaira vonatkozé legfonto-
sabb informdciokaf. Ennek el-
lenére a féma szempontjabol
legfontosabb tevékenysége a
gazdasdgbiztonsdg teriletén
valésult meg. Alfred Krupp volt
az elsé gydrtulajdonos, aki
megteremtette a szervezett ipa-
ri kémelhdritast. 1872-ben ki-
adott 72 pontbdl allo iparbiz-
tonsdgi szabalyzata egyeduldl-
6 volt @ maga nemében. A
szabdlyzat legfontosabb ele-
me, hogy kulon fizetett kémel-
haritokat alkalmazoft. A sza-
balyzat szerint: ,Bdrmibe ke-
riljén is, a munkdsoknak al-
landdan olyan energikus és ta-
pasztalt emberek fellgyelete
alaft kell aliniuk, akik jutalmat



kapnak minden elfogott szabo-
tér, henyélé vagy kém utan.”
Krupp haszndlta el@szor a ké-
mek elleni harcban a rénfgen-
sugarakat. Minden gyarldfoga-
fot belépéskor fitokban roni-
gensugarzasnak tett ki, mivel
0z egyardnt tonkretett minden
fot6lemezt és filmet.

A XIX. szdzadot kdvetd elsé vi-
lGghdbord eseményei komo-
lyabb valtozasokat nem hoztak
az ipari kémkedésben. A cégek
kozti kémkedési verseny to-
vabbra is kielezettnek szami-
tott, mig az dallami szintd ipari
kémkedés célpontjai tovabbra
is a katonai objektumok voltak.
Valtozast talan az ipari titkok
iranti névekvd katonai érdekld-
dés jelentett. Ennek alapvetd
okat abban kereshetjiik, hogy
a megmerevedett arcvonalak
rakényszeritették a szemben
allo feleket, hogy technikai
megolddsokat keressenek a
front Gftérése érdekében.

A Kkét hdbord kozoft és a ma-
sodik vilaghdbora alaft se val-
tozott meg az a tendencia,
hogy az allami iranyitasu ipari
kémkedés és gazdasdgi hir-
szerzés a katonai hirszerzd
szolgdlatok tevékenységébe
tartozott. Ennek igen egyszerd
oka az volt, hogy a szuverén
allamokra nézve az els6dleges
veszélyforrasnak tovdbbra is a
katonai agresszio szamitoft.
Az ipari kémkedés igy tovabb-
ra is az ellenség katonai tech-
nikajanak kiflrkészésére és
hadigazdasdagi feljesitéképes-
ségére iranyult. A gazdasdgi
teljesitGképességre vonatkozo
érdeklédés viszont folyamato-
san Kkiegészitette az eddigi
technoldgia és fegyverorientdlt
allami kémkedést egy 6sszefo-
goftt, széles korl gazdasdgi in-
formdcioszerzg és -elemzé fo-
lyamattal. Erre a valtozdsra ta-
lan az egyik legjobb példa az
I. G. Farben Industrie fevé-
kenysége a kéf vilaghdaboru

kozott és a masodik vilagégés
alatt. Az ipari 6rids rendelke-
zett egy kulonleges berlini ki-
rendeltséggel, a N.W-7-tel. A
kirendeltség a kalfoldi I. G.
Farben Uzemekidl kapoft gaz-
dasdgi vonatkozdasu jelentése-
ket, melyeket sajat elemzései-
vel és kiegészitéseivel elldatva,
az Abwehrnek és a Wermacht-
nak kuildott meg.

Az dllami gazdasagi hirszerzés
felértékel6désére nemcsak a
fenti kapcsolat utal, hanem az
is, hogy az Abwehr Abteilung |.
rendelkezett egy gazdasdgi hir-
szerzdi részleggel, amely igen
j6 hatasfokkal mikodott. Igaz,
hozzd kell tennunk, hogy a né-
met titkosszolgdlatok nagy je-
lentéséget tulajdonitottak az
ipari kémkedésnek.
Ugyancsak a mdsodik vilagha-
bord térténete biztosit szd-
munkra még egy olyan esefet,
mely jelent@s szerepet jatszott
és jatszik az ipari kémkedés el-
leni elhdritds mai formajanak
kialakuldsaban. Ez az eset az
atombomba Kkifejlesztése volt.
A kutatasi és fejlesztési folya-
mat felelése Leslie R. Groves
tdbornok volt, aki elséként al-
kalmazta az ugynevezett ,bel-
sé konspirdcié” modszerét az
iparbiztonsdg ferdletén.

A ,bels6 konspiracio” lényege,
hogy a fejlesztésben dolgozo
mérndkok és mas érinfeft sze-
mélyek csak annyi informdciot
kaptak a teljes projekirdl,
amennyi a munkdjuk elvégzé-
séhez szlkséges volt, igy
megeldzték az informdciok ille-
tékielen kézbe vald jutasat. A
maodszer abban az esefben is
segitségukre lehet, ha az infor-
mdcio kiszivargasa mar meg-
tortént, ugyanis a rendszer be-
hatarolta azoknak a szemé-
lyeknek a szamdt, akik hozza-
férhettek. A ,belsé konspiracio”
mellett meg kell emliteniink az
ugynevezett kulsé konspirdci-
ot” is, melynek lényege, hogy a

vdllalat csak annyi informdciot
k6z6l magardl, amennyi nem
sérti a cég titkainak biztonsd-
gat.

A ,bels6 konspirdcio” melleft
meghatdrozo szerepet jatszoft
a kozpontilag iranyitoft, szer-
vezett dezinformdciés hadvise-
lés. Az eredmények magukért
beszéltek. Se a japdan fitkos-
szolgdlatoknak, se a koranak
egyik legjobb hirszerz6 szerve-
zetének szamitdé Abwehrnek
nem volt fudomdsa az ameri-
kai atombomba fejlesztéserdl.
A mdsodik vilaghdboru lezarg-
sdval kezdetét vette a bipoldris
vildgrend negyvenot éve, mely-
lyel az ipari kémkedés és a
gazdasdgi hirszerzés szdmdra
Uj ajtok farultak ki. Az ipari
kéemkedés a nyugati vilagban
tovabbra is viragzoft, sét a
technikai fejlédés korldatlan le-
het@séget biztositott a szdma-
ra. Ezzel szemben a kelefi
blokkban végbement dllamosi-
tas a fenti tevékenység lehetd-
Ségét hivatalosan kizarta, de
nem hinném, hogyha Kkeres-
nénk, akkor talalnank kivétele-
ket egy olyan gazdasdgi be-
rendezkedésben, ahol nincs
versenyhelyzet. Az dallamilag
iranyitott gazdasdgi hirszerzés
viszont virdgzott. Természete-
sen ez a virdgzas féleg a kele-
fi blokk orszdgaira volt jellem-
z6, a fejlett nyugati fechnika
megszerzésere vald torekvés
okdn. A technoldgiai kémkedés
terlletén a Szovjetunié mellett
Magyarorszdg is szdmottevd
érdemeket szerzeft, de magatol
érfet6dd, hogy a komolyabb si-
kereket a Szovjetunié konyvel-
hefte el. llyen sikernek szdmi-
toft a Concord adafainak meg-
szerzése és a gép lemasoldsa,
tovdbbd a Super VC-10-rdl, il-
letve a Lockheed L-1011-rdl
szerzett feljes leirds, az MX
Pershing 2 rakétdrol, az Awac-
rol sz6lo6 adafok, végezetil az
amerikai Ursiklo sikeres lema-
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soldsa is magas szintd gazda-
sdgi hirszerzést feltételezett. Az
1970-es években a Szovjet-
unié tébb mint egy tucatnyi
Amerikdban éI6 ugynokkel —
kémikusokkal, atomfizikusok-
kal, virologusokkal, repllémer-
nokokkel — rendelkezett, akik
kizarélag bizalmas mdszaki
adatokat adtak at Moszkvanak.
Kozel dtven év alaft kétségtele-
nil egy totdlis hdboru réme je-
lentette az elsddleges kihivast
a két fomb orszdgai szdmdra,
ami minden mds bizfonsagi te-
rilefet maga moge utasitott. A
bipoldris vilag felbomldsdval
viszont olyan Uj nemzetkdzi fo-
lyamatok indultak el, minf a
globalizacié és a téke fransz-
nacionalizdcioja.
Ma mar nem fegyveres hdabo-
rakrol, hanem gazdasdgi ha-
borardl kell beszéIniink. Az el-
sddleges biztonsdgi kihivds és
célkitlizés a gazdasdgra vonat-
kozd veszélyforrdsok kivédése
és a gazdasdgi érdekek érvé-
nyesitése leff a nyugati dllo-
mok szamdra. A gazdasdgi
hirszerzés a kelet-nyugat irany
helyeft korkérossé valt, és cél-
jat mar nem csak a technolégi-
ai informdciok megszerzése je-
lenti. Manapsdg meghatdrozd
szerepet 16lt be az dllami és
magdncégek gazdasdgi célki-
flzéseinek megismerése és
azok gazdasagi tevékenysege-
nek figyelése, illetve a nemzet-
kozi gazdasdg vdltozdsainak
kovetése abbdl a célbol, hogy
a szolgdlatok megfeleld tand-
csokat tudjanak adni a politikai
vezetés szamdra a nemzetgaz-
dasdagot érinté kérdésekben. A
gazdasdg folyamatos elkilo-
nllése az allamtél és 6nallo,
nemzetkozi politikai szerepld-
ként valdé megjelenése Oridsi
biztonsdgi kihivast jelent a fej-
left orszdgok szamara.
(Folytatjuk)

Harmados Gyérgy
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