Gazdasagi hirszerzés és ipari kemkedes 3. rész

Cikksorozatunk elozo6 részében a biztonsag fogalmarol, a nemzetbiztonsag

és allambiztonsag bizonyos osszefiiggéseirol, kulcsfeladatairol esett szo. Emlékeztetoiil
idézziink, mintegy ismétlésként harom fontos megallapitast: ,,...Egy allam
léetfontossagu érdekeinek érvényesitése nem ismer foldrajzi vagy politikai hatarokat...
A nemzetbiztonsag nem igényel olyan mértékben ellenségképet, mint

az allambiztonsag. Az elharitas nem lehet totalis... A nemzetbiztonsag célkitiizései
tarsadalmi konszenzuson alapulnak, mig azokat az allambiztonsag esetében

a privilegizalt csoport hatarozza meg.”
Az alabbiakban még szo esik a biztonsagpolitika néhany altalanos problematikus
kérdésérol, majd a szaktanulmany Magyarorszag gazdasagbiztonsagaval foglalkozo
V. fejezetét ismertetjiik az olvasoval.

iztonsdgpolitika alaft olyan

fevékenységet értiink, mely
a nemzetbiztonsdgra vonatkozo
alapvet6 célok eléréséhez veze-
6 utakat hatarozza meg. Ter-
meészetesen nem léfezik egysé-
ges, minden orszdgra érvényes
biztonsagpolitika. Annak forma-
jat egyuttesen alakitia az adoft
Gllam és annak tarsadalmi ér-
dekei, tovabba a kihivasok fo-
lyamatos vdltozdsa egyardnt.
Jelentés mérfoldkének szamit a
biztonsagpolitika fejlédésében
az 1980-as évek masodik fele.
Ezt megel6zGen ugyanis a nyu-
gati biztonsdgpolitika alaptézi-
sének az 1967-es Harmel-je-
lentés szamitoft: ,polifikai szoli-
darifds és megfeleld kafonai eré
6s ezen az alapon férekvés a
konstruktiv  pdrbeszédre  és
egylftmakédésre, ide értve a
fegyverzet-ellendrzést is”. Az
1980-as évek vége, de kiemel-
fen a 1989-90-es fordulat
alapvetéen megvalioztatta a vi-
ldg biztonsdgpolitikai felfoga-
sat. Olyan kihivasok és veszély-
forrdsok keriltek el6térbe, mint
a gazdasdgbiztonsdg, kérnye-
zetbiztonsdg, illetve a humani-
farius problémdk. Ez az idészak
fermészetszerien nemcsak a
nyugati témb szamdara hozoft
jelentés valtozasokat, hanem a
szocialista fémbben is atalaku-
lds ment végbe a biztonsdgfel-
fogds ferdletén. Ennek alapvetd

oka, hogy az azt megelz6 idd-
szakban nem beszélhetink
nemzefi biztonsagpolitika Iéfé-
rél. Az érdekeket és célkitlizése-
ket alapvetéen a Varsoi Szerzé-
désen keresztul a Szovjetunio
érdekei hatdroztdk meg.

Az 1989-es fordulat egy, mar
kialakuléban 1évé vitdf erdsitett
fel a biztonsdgpolitika tarfalma-
val kapcsolatosan. A két szak-
ért6i tabor, név szerint az agy-
nevezett ,bdviték” és ,tradicio-
nalistdk”. A bdviték véleménye
szerint a kafonai dimenzidk
mellett olyan Uj dimenzidk je-
lennek meg, amelyek akdr el is
halvanyithafjak a fenti dimenzid
els6dleges szerepét. Ezzel
szemben a tradicionalistdk azt
allitjdk, hogy lehefetlen dj di-
menzidkkal bdviteni a bizton-
sdgpolitika témdjat, mivel oz
felboritand az ide vonatkozoé el-
meélefi rendszer intellekiudlis ko-
herencigjat. Valoszindleg nem
arulok el nagy titkof azzal, ha
kijelentem, mind az elméletben,
mind a gyakorlatban a ,bdvi-
t6k” dllaspontja érvényesul a
fejlett nyugati orszagokban.
Osszefoglalva tgy fogalmaz-
hatjuk meg a biztonsdgpolitikdt,
mint ,egy konkrét dllam adoft
idépontban hatalmon I1évé poli-
tikai elitiének sponfdn maddon
alakitott, vagy elére irdsban is
régzitett, kul-, bel-, gazdasdg-,
védelem-, kdrnyezetpolitikai pri-

oritdsait egységes rendszerbe
Osszefoglalo cselekvési prog-
ramja és/vagy az annak megfe-
lelé politikai gyakorlata, melyre
az ellenzéknek is hatdsa lehet”.

MAGYARORSZAG

GAZDASAGBIZTONSAGA
A vildgpolitikat mdar nem egy
atomhdboru réme foglalkoztat-
ja, hanem olyan globdlis ve-
szélyforrasok, mint a gazdasdgi
instabilitds, a ferrorizmus, mig-
racio és a kornyezefi problé-
mdk. A gazdasdg mdra mar
olyan 6ndllé hatalmi tényezévé
valt, hogy kénnyedén gyakorol
nyomast egy adott orszdg nem-
zeti politik@jara. Ez a folyamat
olyan, biztonsdgilag instabil
helyzetet eredményezeft, hogy
batran kijelenthetjuk: egy adott
orszdg, igy Magyarorszdg nem-
zetbiztonsdgat is legkdnnyeb-
ben gazdasdgi érdekeinek csor-
bitdsaval lehet veszélyeztetni.
Ennek eredményeképpen a gaz-
dasagi dimenzid kiemelkedd
szerepet toIt be hazdnk bizton-
sdgpolitikgjaban. A globaliza-
Ci6, interdepedencidlis tenden-
cidgja miatt, a kilénbézé nem-
zetgazdasdgokat sujté problé-
madkat és zavarokat kdnnyedén
fovabb ferjeszti, amivel szem-
ben Magyarorszdg nyitott piac-
gazdasaga kuléndsen védtelen,
Magyarorszdg gazdasdgbizton-
sdgdanak megértéséhez szliksé-

ges megmagyardznunk, mit je-
lent a nemzetgazdasdg fogal-
ma. A nemzefgozdasdg alatt,
mint biztonsdgi fogalom, azo-
kat a stratégiai gozdasagi aga-
kat érfjuk, melyek védelme
szlikséges ahhoz, hogy az or-
szdg gazdasdgi biztonsdga
semmilyen formdban ne szen-
vedjen csorbdt. Ezek kozé a
gazdasagi agazatok kdzeé tarfo-
zik: kozlekedés, kommunikacio
technika, az orszdg jelentésebb
ipari komplexumai és bankjai,
kutato- és fejlesztési intézetek,
és az orszag energia-eléallita-
sdért felel@s vegyipari és egyéb
allami, illetve részben vagy tel-
jesen magankézben 1éve cégek.
A nemzetgazdasdg, mint biz-
tonsagi fogalom, kereteibe far-
tozik az orszdg kozép- és
hosszu tavl gazdasdgi stratégi-
@jara vonatkozd informdciok
védelme is. Meg kell emlitentink
tovabbd, hogy a gazdasdgbiz-
tonsdg alatt nemcsak azt ért-
jfiik, hogy az adott orszdg nem-
Zetgazdasdga, a lehetdségek-
hez meérten, védett a negativ
kiilsd és belsd” hatdsoktol, ha-
nem azt is, hogy az adoftt or-
szdg érdekeit korldtozds nélkiil
tudja kifejteni Ugy kiilféldon,
mint belféldén egyardnt. \agy-
is a gazdasdgbiztonsdg fogal-
ma nemcsak dllapot, hanem az
arra vonatkozo tevékenységet is
jeloli.
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IEIVTISTN szaktal

AZ UZLETI HIRSZERZES
ES KEMKEDES

SZEREPE GAZDASAG-
BIZTONSAGUNKBAN

A versenyszféra informdcios
igényeit az erre a feriletre sza-
kosodott Uzleti hirszerz6 cégek,
vagy ami egyre jellemzébb ma-
napsdg, a nagyobb vdllalatok
sajat hasonlé osztdlyai lafjak
el, a vezetés kozvetlen aldren-
deltségében. Nem elhanyagol-
haté a szerepe a nemzetkozi
szintd ipari kémkedésnek sem.
A fenti sorok hallatan felmerl-
het bennink a kérdés, hogy
alapvetéen a versenyszférara
jellemzd informdciés hdboru,
az ellenérdekelt allami hirszer-
zés fevékenységeével szemben,
mennyiben befolyasolhatja az
orszAg gazdasdgbiztonsagat? A
vdlasz igen egyszerl: NAGY-
BAN! Ez a ,hdbori” kdzvetlendl
érinti @ magyar nemzefgazda-
sdgot, kriminalizdlhatja azt az
ipari kémkedés végett, fovabba
a nemzetgazdasdg keretein be-
IGli cégek hdtranyt szenvedhet-
nek mind az ipari kémkedés,
mind az Uzleti hirszerzés kovet-
keztében, nemzetkozi verseny-
tarsaikkal szemben. Ez a kovet-
kezmény pedig mar jelentds ha-
tassal lehet az orszdg gazdasa-
gi stabilitdsdra, akdr a foglal-
koztatdspolitika, akar a befize-
tett adé mértékén keresztil.
Osszegezve: Magyarorszdg
gazdasdgi érdekeinek és stabi-
litdsdnak veszélyeztetése vagy
negativ befolydsoldsa, a nem-
zetkozi viszonyok vdltozdsdtol
eltekintve, fakadhat elére meg-
fontolt ez irdnyd dllami csele-
kedetbdl, vagy egy dllam, illet-
ve egy bizonyos gazdasdgi
vagy biin6z6i csoport 6nos ér-
dekeinek és céljainak érvénye-
Sitésébol.

A gazdasdgi hirszerzés és az
ipari kémkedés minden eset-
ben jelentés szerepet t6lt be a
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fenti célok elérésében, igy ko-
moly biztonsdgi kihivasnak
szamitanak.

GAZDASAGI
HIRSZERZES, IPARI
KEMKEDES

Dobokai Gdbort, a Nemzetbiz-
tonsagi Hivatal egyik kordbbi
f6igazgatdjat idézve kijelenthet-
juk, hogy a gazdasdgi hirszer-
zés: olyan dllami hirszerzé
szerv dltal irdnyitott tevékeny-
ség, melynek célja a mindsi-
tett/kizdrélagos informdciok
megszerzése a gazdasdgi
elényszerzés érdekében. Alap-
vetd feltétel, hogy az adott
gazddlkodo szervezet Kifiirké-
szése az érinteft dllam érdeke
legyen.

Egyéb megfogalmazdsok sze-
rint: ,a gazdasdgi hirszerzés
meghatdrozhafo dgy, mint a
gazdasdgi informdciok kutatd-
sa, elemzése és a gazdasdgi
élet szerepldinek fdjékoztatd-
sa’. Mds megkdzelitésben: ,a
kereskedelmi, gazdasdgi hir-
Szerzés felelds bizalmas és
fonfos informdciok szerzéséért
a kereskedelmi konkurenciarol,
a rivalisokrdl, képességeikrol
6s szdndékukrol, stratégidjuk-
rél, valamint a gazdasdgi és
pénzligyi, piaci folyamafokrol”.
A gazdasdgi hirszerzéssel
szemben az ipari kémkedés a
Nemzetbiztonsdgi Hivatal sze-
rint: olyan tevékenység, mely
toérvénytelen, a versenytdrs
végzi a konkurencidval szem-
ben, hogy kifiirkéssze annak
piaci poziciéjdt, tovdbbd erd-
sitse sajdt pénziigyi helyzetét,
és jelentds koltségmegtakari-
tdst végezzen a megszerzeit
informdciok alapjdn.

Mds megkdzelités szerint: ,Az
ipari kémkedés meg nem enge-
deft eszkGz0kkel, modszerekkel
megvalositolt vagy megkisérelt
olyan adat-, informdcioszerzo

fevékenység, illetve a jog dital

filfoft vagy etikailag kifogdsol-

hato viszony, viselkedésforma,

amelynek célja a gazdasdg, a

fudomdny, a kereskedelem az

Uzlefi élet fertletén jelentkeza,

esefleg a késcbbi iddszakban

vdrhato versenyhelyzetben valo

szinfen maradds fennfartdsa, a

konkurenssel szemben meglé-

VO lemaradds lekiizdése, beho-

zdsa.” Egyszertbb formdban

Ggy fogalmazhaté meg: ,az

ipari kémkedés illegdlis, fitkos,

kényszerito vagy félrevezeto
eszkdzbk alkalmazadsa a privat
szekforban gazdasdgi informd-

Ciok gydjtése céljabol”.

A gazdasdgi hirszerzés és az

ipari kémkedés céljainak meg-

vizsgaldsa esefén jelentés ha-
sonlosagokra figyelhetunk fel.

A gazdasdgi hirszerzés célja:

» hogy az dllam figyelemmel
kisérhesse a nemzetkozi
gazdasdgi viszonyok alaku-
lésat,

> ismerje gazdasdgi ellenfelei-
nek ferveit,

» a megszerzeit informdciok
réevén az orszdg behozza le-
maraddsat, illetve gazdasdgi
elényre tegyen szert verseny-
tarsaival szemben,

» az informdci6kon keresziUl
komoly  megtakaritdsokat
nyerjen mind az id6, mind
pénzlgyi dimenzioban,

» a politikai vezetés az infor-
mdciok révén megfeleld val-
sdgmenedzsment birtokdban
legyen.

Az ipari kémkedés célja:

» dllando6 informdcioszerzés a
piacrdl és a konkurensekrdl,

» konkrét informdciok eltulaj-
donitasa eredményekrdl, ter-
vekrdl, technoldgidrdl stb.,

» az informdciékon keresztUl
jelentds idd, energia és pénz
megtakaritdsa,

» a lemaradds behozatala.

Magyarorszdg esetében meg

kell emlitenuink, hogy a gazda-

sdgi kémkedes celjait hazdnk-

ban az is befolydsolja, hogy
azt nyugat- vagy kelet-eurépai
allamok, illetve vallalatok kez-
deményezik. A nyugat-eurdpai
gazdasdgi kémkedés alapvetd
célja a konkurencia legyézése
€s végérvenyes Kiiktatdsa a
versenybdl, mig a kelet-eur6pai
kémkedés a felhaszndlhatd
eredmények megszerzésérére
torekszik.

A HIRSZERZESI
KORFOLYAMAT

A hirszerzesi korfolyamat alaft
alapvetéen azt a komplex je-
lenséget értjlik, mely magdba
foglalja a hirszerzés, mint tevé-
kenység egészét. Ez a felépités
alapvetéen igaz mind a gazda-
sAgi és Uzleti hirszerzésre és az
ipari kemkedésre egyarant. Ez
alapjan neégy alapvet6é fazist
kulénboztetink meg. Az elsé a
tervezési fazis, azt kdveti az in-
formaciogydijtési fazis, majd az
elemzés kdvetkezik, és végil a
fajékoztatas zarja a kort. Azért
beszélink alapvetéen korfolya-
mairél, mert a tdjékoztatas
megbizora gyakorolt hatdsa in-
ditja be Gjra a koérfolyamatot.
Tovdbbd hozzd kell tennink,
hogy a folyamat maga nem
szamit automatikusan egyird-
nyanak, mivel bdrmely fazis-
bol, igény szerint, visszacsato-
Ids torténhet az el6z6 fazisok
valamelyikére.

Tervezés

Az els( fdzis, vagyis a fervezés
alapvetd célja, hogy a hirigény
alapjan meghatdrozza a fon-
fossdgi sorrendef a sziikséges
informaciok kozott, femakorok-
re bontsa azokat a kdénnyebb
kezelés érdekében, és feltérke-
pezze a hozzdférési lehetGsé-
geket. Végezetll az informdcio-
szerzést korldtoz6 tényezdk
alapjdn olyan tervet, nyers tdjé-
koztatot készit az igényld ré-
szére, mely tarfalmazza a meg-
szerezhet6 informdciok halma-



zat, annak modjat és a varhatoé

eredmény idépontjat.

A korlatozd tényez6k ismerete

és tisztazasa alapveté a munka

sikeréhez, mivel azok nagyban
befolydsolhatjak azt.

llyen Kkorlatozd tenyezdk lehet-

nek dlfaldban:

» a pénzlgyi és technikai le-
hetGségek,

» a személyi korldt, mely az
informatorok szamdt, a hir-
szerz6k képességeit és sze-
mélyi dllomdnyuk nagysagat
is magaba foglalja,

» az informdciés korldt két ti-
pusa:

e az egyik, hogy mennyi in-
formdcié all rendelkezésre
kezdetekben, ugyanis jelen-
t6sebb mennyiségl informd-
ci6 megkonnyiti @ munkat,

* 0 masik fényez6 az ige-
nyelt informdciok mennyisé-
ge, ugyanis ebben az eset-
ben az igény ndvekedésével
parhuzamosan csoékken a
hatékonysdg,

» az id6korldt esefében pedig
az ardnyossag elvét kell ko-
vertni.

Informdciogydijtés

A mdsodik fazis, vagyis az in-
formaciogydijtés faldn a legér-
dekesebb terulefe a hirszerzés
folyamatanak, de azzal részle-
tesebben a kovetkez6, ,maod-
szerek” cimU alfejezetben fogok
foglalkozni. Azt viszont itt kell
megemlitenem, hogy a ,mad-
szerek” cimu alfejezet az ipari
kémkedés és gazdasdgi hir-
szerzés modszereit foglalja
magaba, mint azt a jelenlegi fe-
jezetcim is tlkrozi. Az (zleti hir-
szerzés modszereit kulon feje-
zetben fogom részletesebben
kifejteni.

Az informdcidszerzés technikait
alapvetéen etikus, efikatlan és
forvénytelen eszkdzdkre o0szi-
hatjuk fel. Jellemzd, hogy
mindhdrom jelz6 érvényes
mind a gazdasdgi, Uzleti hir-

szerzésre és az ipari kémke-
désre egyarant, egy kivétellel.
Az (zleti hirszerzés csak és ki-
zardlag torvényes eszkdzoket
haszndlhat.

Elemzés
A harmadik fézis feladata a be-
érkezett informdciok feldolgo-
zGsa és 0Osszefliggésszerd
elemzése, amelynek sordn
nemcsak gazdasdgi jellegd in-
formaciokra fehetlink szert, ha-
nem egyéb értesillések birfokd-
ba is juthatunk. A titkosszolga-
latok jellegébdl adéddan ezek
az elemzési folyamatok nem
ismertek, igy nyilt forrdsbél
nem juthatok hozzdjuk, tehdt
nem is részletezhetem azokat.
Ennek ellenére ismerjuk az Uz-
leti hirszerzés kerefein belul
hasznadlt eljarasokat, melyek
jellegébdl kovetkeztethetiink a
gazdasdagi hirszerzés esetén
haszndlt elemzési eljarasokra
is. Ezt a gondolatsort tdmasztja
ald az a tény is, hogy az Uzlefi
hirszerzéssel foglalkozd cégek
tulnyoma részét volt titkosszol-
galati tisztek alapitoftak, akik
szakmdjukbél adédéan rendel-
keznek mind elemzési, mind
mveleti munkdra vonatkozo
ismeretekkel. Ennek alapjdan
megkulénboztettink  lehetGség-
elemzést, eldrejelz6 elemzést,
folyamatelemzést, konkrét
erésség-gyengeseg vizsgalatot,
matematikai alapu trendelem-
zést és statisztikai vizsgdlatot.
> A lehet@ségelemzés 1ényege,
hogy a rendelkezésre allo in-
formdciokat abbol a szem-
pontbdl kozeliti meg, hogy
milyen maodon érhetdk el a
stratégiai célok legkonnyeb-
ben.
> A eldrejelzd elemzés (Fore-
casting) nem megolddsokat
keres, hanem a rendelkezé-
sekre @ll6 informdciok és ér-
festlések alapjan egy valo-
szinsithetd jovékép dbrazo-
lasdra torekszik.

» A folyamatelemzés (Back-
casting) az eldrejelzéssel
szemben a jelen helyzefet
prébalja felmérni az alapjan,
hogy kovetkeztetéseket von
le a konkurencia stratégiai
céljaibol, vagyis kiindulé-
pontként a jové egy adott
pontjat haszndlja fel az
elemzés sordn.

> A konkrét erdésség-gyenge-
seg vizsgalat gyakorlafilag a
versenytarsak helyzetét ha-
sonlitja éssze a megbizoéval
egy konkrét idépontban.

» A matematikai alapd trend-
elemzés a konkurencidt érté-
keli a mult és jelen folyama-
tai alapjan ugy, hogy kombi-
ndljo a minGségi és mennyi-
Ségi adafokat.

> A statisztikai elemzés 1énye-
ge, hogy a meglévé adatokat
haszndlja fel agy, hogy min-
den feltételezést mell6z.

Tdjékoztatds

A negyedik fazis az (gynevezett
tdjékoztatasi fazis. Az elemzés
soran elkészilt munka irdsos
formdban, ¢sszefoglaltan kerl
a megrendeld kezébe. Jelentd-
sége, hogy dontési alternativd-
kat kindl, és részlefezi a donté-
sek varhatd kovetkezményeit
is.

Természetesen nem dllitom,
hogy az Uzleti hirszerzés és a
gazdasdgi hirszerzés a véglete-
kig azonos elemzési eljardso-
kat alkalmaz, de elképzelhetd-
nek tarfom, hogy a mddszerek
kozott jelentds aifedés létezik.

A GAZDASAGI
HIRSZERZES

ES AZ IPARI KEMKEDES
MODSZEREI

A hirszerzé szolgdlatok maéd-
szerei 0z évek muldsaval alap-
vetéen nem mutatnak jelentés
valtozdst a gazdasagi kémke-
dés teren haszndlt eszkozok-
ben. Igaz, az egyre korszer(bb
technolégia tovabbi lehetdsé-

uimany SOOI

geket biztosit az informdcidk
megszerzésére, de ezek csak a
lehallgatds fechnikai tarhdzat
bovitik, mely csak az egyik
csoporfja a lehetséges infor-
macioszerzési modszereknek.

A Nemzetbiztonsagi Hivatal ki-
advanya szerint megkilénbdz-
tetjlik a ,s6tét hirszerzést”, a tu-
datos megnyerés és befolydso-
IGs eszkozét, a nyilt informdciok
OsszegyUijtését és elemzését, a
kornyezettanulmanyt, a lehall-
gatast, az elekironikus informa-
cioszerzest, és a targyi anyagok
(dokumentumok) eltulajdonitd-
sat, masoldsat, rogzitését.

Az elekironikai és informdcios
hirszerzési technikdk oridsi fej-
I6dése ellenére a mai napig a
kozvetlenll személyekidl szar-
mazé informdciok jelentik az
egyik meghatdrozo informacio-
forrdst a hirszerz6 és kémkedd
szervek szamara.

»SOTET HIRSZERZES”
Az informdcioszerzé ebben az
esetben a megtévesziés eszko-
zével, a kivalasztoft személy
el6tt kilétét és celjat fel nem
fedve probdl bizalmas informa-
ciok birfokaba jutni. Ennek tipi-
kus megnyilvanuldsi formdja,
hogy a hirszerzé szolgalatok,
a legdlis ldtszatot fenntartva,
feddintézmények, feddévallalko-
zasok és feddpoziciok létreho-
zasaval folytatnak kémtevé-
kenységet. llyenkor a titokbirto-
kosokkal és kiemelt fontossdagu
hirforrasnak szdmité szeme-
lyekkel valo taldlkozds érdeké-
ben minden lehet6séget fel-
hasznalnak. Kofetlen progra-
mokra, fogaddsokra, ebédre,
vacsordra hivjak ¢ket, de az is
eléfordulhat, hogy kilfoldi 6sz-
tondijokat és nyaraldst ajanla-
nak fel nekik. Gyakori techni-
kdnak szdmit a tarsasdgi ren-
dezvényeken valé fudatos is-
merkedeés.
(Folytatjuk)
Harmados Gyérgy
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