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LEHALLGATÁSVÉDELEM
A vállalat biztonsági rendszerének felada-
ta megakadályozni ezen információk vé-
letlen kiszivárgását vagy szándékos meg-
szerzését más, ellenérdekelt piaci résztve-
vôk által. Míg korábban (és jobbára ma
is) a védelmi tevékenység a hagyományos

vagyonvédelmen túl az informatikai rend-
szerre koncentrál, a támadó fél oldaláról –
talán épp az informatikai védelem fejlôdé-
se miatt – elôtérbe kerülnek az információ
más megjelenési formáira irányuló táma-
dások. E tendencia mentén egyre gyakrab-
ban találkozhatunk – akár csak a médiá-

ba kiszûrôdô híreket figyelve is – a lehall-
gatás alkalmazásával.
E cikkben áttekintjük a lehallgatás, mint az
ipari, üzleti kémkedés eszközének fôbb
jellemzôit és az ellene való védekezés le-
hetôségeit. Megjegyezzük, hogy bár a le-
hallgatást az ipari, üzleti kémkedés eszkö-
zeként tárgyaljuk, de megjelenhet belsô fe-
nyegetésként is, akár egyéni haszonszer-
zés céljából végzett információlopás, akár
bosszú motiválta károkozás esetén. Külsô
támadás, kémkedés során is jellemzô va-
lamilyen módon megnyert, esetleg kény-
szerített belsô munkatárs részvétele.

VESZÉLYEZTETETT 
TERÜLETEK
Lehallgatás alatt azt a mûveletet, eljárást
értjük, amelynek során technikai esz-
köz(ök) szándékos és rejtett alkalmazásá-
val, a résztvevôk vagy ezek egy részének
tudtán kívül, megszerzik valamely tárgya-
lás, találkozó, tevékenység, személyes
vagy távközlési eszközön történt megbe-
szélés során átadásra került, megjelenített,
bizalmas információkat. A meghatározás
leglényegesebb eleme, hogy az információ-
szerzés a résztvevôk tudtán és akaratán
kívül történik, hiszen éppen ez indokolja a
technikai eszközök rejtett alkalmazását.
Viszonylag gyakran elôfordul az az eset is,
amikor a megfigyelés az egyik résztvevô
fél érdekében és tudtával történik, a másik
fél kárára (pl. kompromittálás, bizonyíték
szerzése, dokumentálás). 
A védett információk megszerzésére irá-
nyuló tevékenység komoly tervezô és elô-
készítô munkát igényel a kémkedést foly-
tató fél részérôl. Ennek során mérlegelnie
kell, hogy a szükséges információ milyen
forrásokból és milyen úton szerezhetô
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Lehallgatásvédelem 
az üzleti szférában 1. rész

Vállalatbiztonság

Offenzív – Hírszerzés
(információszerzés, elemzés-értékelés)

Defenzív – Elhárítás
(fenyegetések elhárítása)

Külsô fenyegetések
• Hagyományos bûnözési formák
• Számítógépes bûnözés
• Ipari, üzleti kémkedés

Belsô fenyegetések
• Gazdasági bûncselekmények
• Erôforrások, eszközök és informá-

ciók használata vagy értékesítése
haszonszerzés céljából

• Károkozás egyéni sérelmek miatt
• Ipari katasztrófák, balesetek

A megszerzendô ismeret megjelenési formája:
• Mentális (emberi tudás, ismeret)
• Írásos (dokumentumok, tervek, képek)
• Elektronikus (fájlok, adatbázisok)
• Szóbeli és képi információk                                                           Lehallgatásvédelem
• Technológiai (anyag- és termékminták)

A vállalatbiztonság területén zajló változások fontos 
mozgatója a felismerés, hogy a vállaltok vagyonának 
egyre nagyobb hányadát képviseli az az ismeret, 
információ, amely az üzleti, kutatási és termelési 
folyamatok során keletkezik. Ez az információhalmaz 
kiterjed a vállalat mûködésének minden területére, 
magába foglalja a stratégiai terveket, az értékesítési 
és beszerzési folyamatokat, a kutatási eredményeket 
és technológiai ismereteket, a vállalat teljes kapcsolat-
rendszerét, üzemeltetési, ügyviteli és biztonsági adatokat.
Az információ megjelenési formája legalább ennyire 
változatos, kezdve az egyes kulcsfontosságú munkatársak
által felhalmozott átfogó ismeretektôl, a különbözô papír
vagy elektronikus alapú dokumentumokon keresztül, 
az új termékek prototípusáig.
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meg a legkisebb kockázat és költség mel-
lett. A lehallgatás ebbôl a szempontból két
kritikus tulajdonsággal is bír, amelyek
szûkítik alkalmazási lehetôségeit. Egyrészt
a lehallgatóberendezés megfelelô rejtett te-
lepítése különleges tudást, az alkalmazás
helyszínének elôzetes ismeretét, illetve az
esetek többségében az oda való bejutást
igényli. Ugyanakkor a telepített eszköz,
megtalálása esetén, egyértelmûen bizo-
nyítja a lehallgatás tényét, és utalhat az el-
követô kilétére is. Másrészt a lehallgatóbe-
rendezés alkalmazása helyhez és idôhöz
kötött. Lehallgatással olyan szóbeli vagy
képi információkat lehet megszerezni,
amelyek megjelenése egyszeri és megis-
mételhetetlen. Így a sikeres alkalmazás
feltételezi, hogy az alkalmazónak elôzete-
sen ismernie kell a megfigyelni kívánt tár-
gyalás vagy egyéb esemény helyét és leg-
alább hozzávetôlegesen idejét.
E korlátozó tényezôk mellett természetesen
vannak olyan körülmények is, amelyek a
lehallgatás alkalmazását indokolhatják.
Normális üzleti munkafolyamatok mellett
is gyakran elôfordulnak olyan tárgyalások,
szóbeli döntések és eljárások, amelyekrôl
egyáltalán nem készül más formában fel-
jegyzés, vagy mire az elkészül, az infor-
máció már elveszti idôszerûségét, értékét.
Gondoljunk csak egy többfordulós szóbeli
alkufolyamatra vagy egy ajánlat beadási
határideje elôtt közvetlenül meghozott
döntésre. Mire az információ hagyomá-
nyos úton megszerezhetôvé válik, már rég
érdektelenné vált.
Jellemzô alkalmazási kör az informális
megbeszélések, megállapodások rejtett do-
kumentálása. Ezekrôl az aktusokról, a do-
log természetébôl adódóan, semmilyen for-
mában nem készül feljegyzés, ugyanakkor
valamelyik félnek érdeke fûzôdhet a késôb-
bi reprodukálhatósághoz. Az igazi veszélyt
az jelenti, hogy a lehallgatást ebben az
esetben az esemény egyik legális résztve-
vôje követi el, ezért elhárítása rendkívül ne-
héz. A lehallgatás része lehet egy szélesebb
körû játszmának is, amely provokációra
vagy kompromittálásra alapul. Ebben az
esetben a lehallgatás, mint segédeszköz, a
cselekmény dokumentálására szolgál. 
Talán furcsa, de a hagyományos informá-
ciószerzô módszerekre kiterjedô szilárd
védelmi rendszer kiépítése is kikényszerít-
heti lehallgatás alkalmazását. Ha ugyanis

nincs mód az adatok más, kevéssé kocká-
zatos módon történô megszerzésére, a tá-
madás áthelyezôdhet a rendszer legkevés-
bé védett részére. Ez ma nagyon gyakran
a lehallgatásvédelem. 
Nem szigorúan szóbeli vagy képi informá-
ciók megszerzésére irányul, de hasonló
technikai eszközei és módszerei miatt
meg kell említsük azokat a lehallgatóbe-
rendezéseket is, amelyek alkalmazásának
célja az informatikai, beléptetô- és más
hasonló technikai rendszerekhez történô
hozzáférés megszerzése. Összességében
a lehallgatás megjelenésével számolnunk
kell mindazokon a területeken, ahol kiéle-
zett a piaci verseny, és egy döntés idô
elôtti megismerése nagy elônyt jelent.

AZ INFORMATÍV JEL
A rejtett megfigyelés célja minden esetben
valamely bizalmas információ megszerzé-
se. Az absztrakt információhoz ugyanakkor
mindig valamilyen konkrét megjelenési for-
ma társul. A megszületô gondolat semmi-
lyen eszközzel nem fogható fel, de mihelyt
(pl. szóban) megosztjuk azt másokkal,
olyan jellé (esetünkben hanggá) alakul át,
amely alkalmassá válik arra, hogy techni-
kai eszközökkel felfogjuk, kezeljük, így egy-
ben a rejtett megfigyelés alapjává legyen. 
Az információ, cseréje, rögzítése, feldolgo-
zása során, átalakul olyan fizikai jellé,
amely felfogható, rögzíthetô, és belôle az in-
formáció helyreállítható. Ez az informatív jel
képezi a rejtett megfigyelés alapját. A lehall-
gatóberendezés felfogja, feldolgozza (erôsí-
ti, digitalizálja, tömöríti stb.), majd egy
megfelelôen kiválasztott átviteli úton továb-
bítja az informatív jelet a vételi pontba, ahol
a vett jelbôl az ismeret ismét helyreállítható.
Az informatív jel vizsgálata azért különösen
fontos, mert a lehallgatás csak ennek jelen-
létében lehetséges, így terjedésének távol-
sága egyben meghatározza a védendô te-
rületet is. Informatív jelként számolnunk kell
a következô fizikai jelenségekkel:
P A levegô akusztikus rezgése (a hang). –
A hang terjedése és felfoghatóságának tá-
volsága erôsen függ a környezeti körülmé-
nyektôl. Helyiségeken belül, hivatalos ren-
dezvényeken gyakorlati szabályként fo-
gadhatjuk el, hogy a zárt tér akusztikája, a
beszélô által választott hangerô, az esetle-
ges hangosítás általában azt eredménye-
zi, hogy a beszéd elvárható érzékenységû

mikrofonnal a helyiség minden pontján
megfelelô minôségben észlelhetô. Ne fe-
ledjük, a hangokat jól vezetik az épületek
szellôzôcsatornái is. 
P Falszerkezetek, nyílászárók, épületgépé-
szeti berendezések akusztikus rezgései. –
A hang terjedése során ütközik a környezô
tárgyakkal, felületekkel, és rezgésbe hozza
ezeket. Ezek a rezgések megfelelô beren-
dezésekkel a hanghoz hasonlóan felfog-
hatók és felhasználhatók. A rezgések terje-
dési távolsága a közeg függvényében
meglehetôsen eltérô. 
P Az elektromos berendezések vezetékein
megjelenô szórt jelek és szórt elektromág-
neses sugárzás. – A hang rezgésbe hozza
a környezetünkben lévô elektromos beren-
dezések alkatrészeit is, amelyek eseten-
ként mikrofonként mûködve az akusztikus
rezgést elektromos jellé alakíthatják.
(Egyes elektronikus eszközeink egyébként
is tartalmaznak mikrofont.) Ezek az elekt-
romos jelek, a berendezés hibás mûködé-
se vagy gyenge elektromos paraméterei
miatt, megjelenhetnek a hozzájuk csatla-
kozó vezetékeken vagy kisugárzódhatnak
elektromágneses jelek formájában. 
P Irodai távközlési eszközök. – Sok min-
dennapos irodai berendezés továbbítja a
hangot elektromos jelek formájában, veze-
téken vagy rádiós úton. Ezek használata
annyira megszokottá vált, hogy gyakran
nem is gondolunk a bennük rejlô bizton-
sági kockázatra. A rádiós mikrofonok,
konferencia- és tolmácsberendezések ki-
sugárzott jelei több száz méterrôl vehetôk,
és a kihangosítható vezetékes telefonok je-
lentôs részénél is aktivizálható a behallga-
tás funkció kívülrôl, a megfelelô szerviz-
kód ismeretében, hogy csak a leggyako-
ribb eseteket említsük.
A lehallgatásvédelem tehát sohasem ér
véget az adott helyiség határainál, hanem
csak ott, ahol az informatív jel különbözô
típusai már bizonyosan nem foghatók fel
semmilyen ésszerûen számba jöhetô tech-
nikai eszközzel. A védelemnek egyik fô
célja az informatív jel terjedési távolságá-
nak redukálása, hiszen ezzel lényegesen
csökkenthetôk a lehallgató lehetôségei, il-
letve a védendô, ellenôrizendô terület
nagysága.

(Folytatjuk)
Dr. Töltési Imre 

mûszaki igazgató – Cainex Kft.
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