EETYCTISTN sz akianulmany

Lehallgatasvédelem
az ivizleti szféeraban 1. rész

Vallalatbiztonsag

Kiils6 fenyegetések

* Szamitdgépes blndzés
o Ipari, iizleti kémkedés

* Hagyomadnyos biindzési formak

Bels6 fenyegetések

® Gazdasagi blncselekmények

o Er6forrasok, eszkdzok és informa-
ciok haszndlata vagy értékesitése

|
} A megszerzend6 ismeret megjelenési formdja:
} © Mentdlis (emberi fudds, ismeret)
L————— e irasos (dokumentumok, tervek, képek)

o Elektronikus (fajlok, adatbdzisok)

® Szobbeli és képi informdciok

 Technoldgiai (anyag- és termékmintdk)

LEHALLGATASVEDELEM

A vallalat biztonsagi rendszerének felada-
ta megakaddlyozni ezen informdciok vé-
leflen kiszivargasat vagy szandékos meg-
szerzését mas, ellenérdekelt piaci részive-
vék dltal. Mig kordbban (és jobbdra ma
is) a védelmi tevékenység a hagyomdnyos
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haszonszerzés céljdabol
® Kdrokozas egyéni sérelmek miatt
o Ipari katasztrofdk, balesetek

Lehallgatasvédelem

vagyonvedelmen ful az informatikai rend-
szerre koncentrdl, a tdmado fél oldalardl —
taldn épp az informatikai védelem fejlédé-
se miatt — el6térbe keriilnek az informdcié
mds megjelenési formdira iranyuld tdma-
ddsok. E tendencia mentén egyre gyakrab-
ban taldlkozhatunk — akdr csak a média-

ba kisztir6d6 hireket figyelve is — a lehall-
gatdés alkalmazasdval.

E cikkben attekintjuk a lehallgatds, mint az
ipari, Uzleti kémkedés eszkdzének fGbb
jellemzGit és az ellene val6é védekezés le-
het@ségeit. Megjegyezzik, hogy bdr a le-
hallgatast az ipari, Gzleti kémkedés eszkd-
zeként targyaljuk, de megjelenhet belsé fe-
nyegetésként is, akdr egyéni haszonszer-
zés céljabol végzett informdcidlopds, akdar
bosszU motivdlta kdrokozds esetén. Kilsé
tdmadds, kémkedés sordn is jellemzd va-
lamilyen mdédon megnyert, esetleg kény-
szeritett belsé munkatdrs részvétele.

VESZELYEZTETETT
TERULETEK

Lehallgatds alaft azt a mdveletet, eljarast
értjuk, amelynek sordn technikai esz-
k6z(6k) szdndékos és rejtett alkalmazdsa-
val, a résztvevlk vagy ezek egy részének
fudtan kival, megszerzik valamely targya-
Ids, faldlkozo, tevékenység, személyes
vagy tavkozlési eszkdzon tortént megbe-
szélés sordn dtadasra kertlt, megjelenitett,
bizalmas informécidkat. A meghatarozds
leglényegesebb eleme, hogy az informdcio-
szerzés a résztvevdk tudian és akaratdn
kivul térténik, hiszen éppen ez indokolja a
technikai eszkdzok rejtett alkalmazdsat.
Viszonylag gyakran el6fordul az az eset is,
amikor a megfigyelés az egyik részivevd
fél érdekében és fudtdval torténik, a masik
fél kardra (pl. kompromittalds, bizonyiték
szerzése, dokumentalds).

A védett informdciok megszerzésére ird-
nyulé tevékenység komoly fervezd és eld-
készit6 munkat igényel a kémkedést foly-
tatd fél részérdl. Ennek sordn mérlegelnie
kell, hogy a sziikséges informdcié milyen
forrsokbdl és milyen aton szerezhetd



meg a legkisebb kockdzat és koltség mel-
left. A lehallgatds ebbdl a szempontbol két
kritikus tulajdonsdggal is bir, amelyek
szikitik alkalmazdsi lehetGségeit. Egyrészt
a lehallgatéberendezés megfeleld rejtett fe-
lepitése kulonleges tudast, az alkalmazds
helyszinének elGzetes ismeretét, illetve az
esefek tobbségében az oda vald bejutdst
igényli. Ugyanakkor a telepitett eszkoz,
megtaldldsa esetén, egyértelmden bizo-
nyitja a lehallgatds tényét, és utalhat az el-
kovetd kilétére is. Masrészt a lehallgatobe-
rendezés alkalmazdsa helyhez és idéhéz
kotott. Lehallgatdssal olyan szobeli vagy
képi informdciokat lehet megszerezni,
amelyek megjelenése egyszeri és megis-
mételhetetlen. gy a sikeres alkalmazds
feltételezi, hogy az alkalmazénak elézete-
sen ismernie kell a megfigyelni kivant tar-
gyalds vagy egyéb esemény helyét és leg-
aldbb hozzdvetdlegesen idejét.

E korlafozo tényezdk melleft természetesen
vannak olyan koérdlmények is, amelyek a
lehallgatds alkalmazdsat indokolhatjdk.
Normdlis Uzleti munkafolyamatok mellett
is gyakran eléfordulnak olyan targyaldsok,
szbbeli dontések és eljardsok, amelyekrdl
egydltaldn nem készil mds formdban fel-
jegyzés, vagy mire az elkészul, az infor-
macio mdr elveszti id0szerliséget, értékét.
Gondoljunk csak egy tébbfordulos szobel
alkufolyamatra vagy egy ajdnlat beaddsi
hatdrideje el6tt kdzvetlenlil meghozott
dontésre. Mire az informdcié hagyoma-
nyos Uton megszerezhetvé vdlik, mar rég
érdekielenné vdlt.

Jellemz6 alkalmazdsi kér az informdlis
megbeszélések, megdllapoddsok rejtett do-
kumentdlasa. Ezekrdl az aktusokrdl, a do-
log fermészetébdl adédbéan, semmilyen for-
madban nem készUl feljegyzés, ugyanakkor
valamelyik félnek érdeke fliz6dhet a késdb-
bi reprodukdlhatésaghoz. Az igazi veszélyt
az jelenfi, hogy a lehallgatast ebben az
esetben az esemény egyik legdlis részive-
v@je koveti el, ezért elharitdsa rendkivdl ne-
héz. A lehallgafds része lehet egy szélesebb
kord jatszmanak is, amely provokdciora
vagy kompromittaldsra alapul. Ebben az
esetben a lehallgatds, mint segédeszkdz, a
cselekmény dokumentdldsdra szolgdl.
Taldn furcsa, de a hagyomdnyos informa-
ci6szerz6 modszerekre kiferjedd szildrd
védelmi rendszer kiépitése is kikényszerit-
heti lehallgatds alkalmazdasdt. Ha ugyanis

nincs mod az adatok mds, kevéssé kocka-
zatos modon térténd megszerzésére, a ta-
madds athelyezédhet a rendszer legkevés-
bé védeft részére. Ez ma nagyon gyakran
a lehallgatdsvédelem.

Nem szigortan szobeli vagy képi informad-
CiOk megszerzésere irdnyul, de hasonld
technikai eszkdzei és modszerei miatt
meg kell emlitsiik azokat a lehallgatébe-
rendezéseket is, amelyek alkalmazdsanak
célja az informatikai, beléptetd- és mds
hasonld tfechnikai rendszerekhez t6rténd
hozzdaférés megszerzése. Osszességében
a lehallgatds megjelenésével szamolnunk
kell mindazokon a feriileteken, ahol kiéle-
zett a piaci verseny, és egy dontés idd
el6tti megismerése nagy elényt jelent.

AZ INFORMATIV JEL

A rejtett megfigyelés célja minden esetben
valamely bizalmas informdcié megszerzé-
se. Az abszirakt informaciohoz ugyanakkor
mindig valamilyen konkrét megjelenési for-
ma tarsul. A megszileté gondolat semmi-
lyen eszkdzzel nem foghaté fel, de mihelyt
(pl. széban) megoszijuk azt mdsokkal,
olyan jellé (esetlinkben hanggd) alakul at,
amely alkalmassd valik arra, hogy techni-
kai eszkozokkel felfogjuk, kezeljlk, igy egy-
ben a rejteft megfigyelés alapjava legyen.
Az informdcio, cseréje, rogzitése, feldolgo-
z4sa sordn, atalakul olyan fizikai jellé,
amely felfoghat, régzithetd, és beldle az in-
formdcié helyredllithatd. Ez az informativ jel
képezi a rejtett megfigyelés alapjdt. A lehall-
gatdberendezés felfogja, feldolgozza (erdsi-
fi, digitalizdlja, fomoriti stb.), majd egy
megfelelGen kivalasztoft atviteli Gton fovab-
bitja az informativ jelet a véfeli pontba, ahol
a vett jelbdl az ismeret ismét helyredllithato.
Az informativ jel vizsgdlata azért kilénésen
fontos, mert a lehallgatds csak ennek jelen-
|étében lehetséges, igy terjedésének tavol-
sdga egyben meghatdrozza a védendd fe-
riletet is. Informativ jelként szamolnunk kell
a kovetkezd fizikai jelensegekkel:

» A levegl akusztikus rezgése (a hang). —
A hang ferjedése és felfoghatésdgdanak ta-
volsdga erdsen fligg a kdrnyezeti kdrilmé-
nyekidl. Helyiségeken belll, hivatalos ren-
dezvényeken gyakorlati szabdlyként fo-
gadhatjuk el, hogy a zdrt tér akusztikdja, a
beszél§ dltal valaszioft hangerd, az esetle-
ges hangositds dltaldban azt eredménye-
zi, hogy a beszéd elvarhatd érzékenységu
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mikrofonnal a helyiség minden pontjdn
megfelel6 mindségben észlelhetd. Ne fe-
ledjuk, a hangokat jol vezetik az éplletek
szellézbesatorndi is.

» Falszerkezetek, nyilaszarok, épuletgépé-
szetfi berendezések akusztikus rezgései. —
A hang terjedése soran utkézik a kornyezo
targyakkal, fellletekkel, és rezgésbe hozza
ezeket. Ezek a rezgések megfelel6 beren-
dezésekkel a hanghoz hasonléan felfog-
hatok és felhaszndlhatok. A rezgések terje-
dési tavolsdga a kdzeg flggvényében
meglehetdsen eltérd.

» Az elekiromos berendezések vezetékein
megjelend szort jelek és szort elekiromdg-
neses sugarzds. — A hang rezgésbe hozza
a kérnyezetlinkben 1évé elekiromos beren-
dezések alkatrészeit is, amelyek eseten-
ként mikrofonként miikddve az akusztikus
rezgést elekiromos jellé alakithafjak.
(Egyes elekironikus eszkozeink egyébként
is tartalmaznak mikrofont.) Ezek az eleki-
romos jelek, a berendezés hibds mukode-
se vagy gyenge elekiromos paraméterei
miaft, megjelenhetnek a hozzdjuk csatla-
kozé vezetékeken vagy kisugdarzédhatnak
elektromdagneses jelek formdjaban.

» Irodai tavkozlési eszkozok. — Sok min-
dennapos irodai berendezés tovdbbitja a
hangoft elektromos jelek formajaban, veze-
téken vagy radiés Gton. Ezek haszndlata
annyira megszokottd valt, hogy gyakran
nem is gondolunk a bennik rejlé bizton-
sdgi kockdzatra. A rddiés mikrofonok,
konferencia- és folmdcsberendezések ki-
sugdrzoft jelei t6bb szGz méterrdl vehetdk,
és a kihangosithato vezetékes felefonok je-
lentds részénél is akfivizalhato a behallga-
tas funkcio kivulr6l, a megfeleld szerviz-
kod ismeretében, hogy csak a leggyako-
ribb eseteket emlitsik.

A lehallgatdsvédelem tehdt sohasem ér
véget az adott helyiség hatdraindl, hanem
csak oft, ahol az informativ jel kilénbdzd
tipusai mdr bizonyosan nem foghatdk fel
semmilyen ésszer(ien szamba j6heto tech-
nikai eszkozzel. A védelemnek egyik 6
célja az informativ jel ferjedési tavolsaga-
nak redukdldsa, hiszen ezzel lényegesen
csokkenthetdk a lehallgatd lehetGségei, il-
letve a védendd, ellendrizendd terulet

(Folytatjuk)
Dr. Téltési Imre
mdszaki igazgato — Cainex Kit.
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