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Lehallgatasvédelem
az vizleti szferaban 2. rész

A LEHALLGATASVEDELEM
CELJA

A lehallgatds koltségeinek nyilvanvaloan
aranyban kell dliniuk az dltaluk megsze-
rezni kivant informdcio értékével. Ha figye-
lembe vesszUk a rejtett megfigyeléssel jd-
ré jogi, erkolcsi, Uzleti és technikai jellegl
kockdazatokat is, a megszerezhetd haszon-
nak legaldbb egy, de inkdbb t6bb nagy-
sagrendnyivel meg kell haladnia a rdfordi-
tasokat. A koltségeket a megfigyelGeszkoz
ardn tal novelik a beépitéssel, telepitéssel,
a vételi hely fenntartasaval kapcsolatos ki-
addsok.

A védelem szempontjabdl vizsgdlva az
0sszefluiggés megfordithatd, fehdat a védett
informacié értéke alapjan kovetkeztethe-
tunk arra, hogy milyen koltségvonzatu, és
ebbdl eredden milyen technikai szinvona-
0 megfigyel6eszkéz alkalmazdsdval kell
szdmolnunk fenyegetésként. Tovdbbd a
védett informacié értéke dltalaban megha-
tdrozza az ellentevékenységre fordithatd
anyagi forrasokat is.

A rejteft megfigyelés észlelésén és kozvet-
len elharitasan tal, az ellentevékenységnek
egyben megel6z6 jellegl hatdsa is van.
Ha az ellenérdekelt félnek nem kell jelentds
ellenfevékenységgel szdmolnia, a megfi-
gyelBeszkdz valasztasat alapveten tech-
nikai jellegli megfontoldsok hatdrozzdk
meg. Azaz varhatéan olyan megfigyeld-
eszkozt fog alkalmazni, amely technikai-
lag még éppen alkalmas a feladat elldta-
sdra, de semmilyen a felfedést nehezitd,
specidlis funkciéra nincs szlikség.

A medgfigyelés koltsége tehdt egy elsdsor-
ban technikai jellegl kovetelményekkel
(hatétavolsdg, tapldlds stb.) meghatdro-
zott minimumra korldtozhato.

Ha a megfigyelt terileten szamolni kell el-
lentevékenységgel, a megfigyelés mar nem
valosithatdo meg ezen a technikai alapkoli-
ségen, mert szlikség van az eszkdz rejtetft
mUkodését biztositd specidlis funkcidkra,
és nem hagyhat6 figyelmen kivil az esetle-
ges bukds kockdzata sem. A kllonleges
eszkdzok beszerzése, a specidlis ismerete-
ket igényl6 alkalmazdsi modszerek sziksé-
gessége és a novekvl kockdazat kivédése
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érdekében teendd intézkedések mind-mind
noévelik a koliségeket és az eldkészitésre
forditandé id6t. Az ellentevékenységre fordi-
foft kiadasok a barikad masik oldalan tehat
hatvanyozott raforditasi igényt és kockaza-
tot generdinak. Rdaddsul egy bizonyos
technoldgiaszint fol6tt a lehallgatéberende-
zések bekerlilnek a nemzetkozileg ellendr-
z6tt technoldgidk sordba, igy az ipari és lz-
leti kémkedés résztvevdi szamara (elméleti-
leg) elérhetetlenekké valnak.

A lehallgatdsvédelem célja tehdf ketiés. A
kozvetlen cél természetesen az esetleg te-
lepitett lehallgatéberendezések megtaldla-
sa, egy-egy targyalds, rendezvény biztosi-
tdsa. HosszU tavon, a megel6zés oldald-
rél vizsgdlva azonban az elsédleges cél
az, hogy a foganatositott intézkedésekkel,
rendszabdlyokkal és alkalmazott technikai
eszkOzOkkel, az elfogadhatd kockdzat
mellett végezhetd lehallgatds koltségeit oly
mértékben megndveljik, hogy az mar
aranytalan kiaddsokkal jarjon, és/vagy az
ellenérdekelt fél szdmdra hozzdférhetetlen
technoldgiat igényeljen.

Altalanossagban az ellentevékenység bizal-
mas jellegU feladat, de ezen belul a terlle-
tek differencidlian kezelhet6k. A dilemma
hasonlit a kdzepkori hajoskapitanyéra, aki-
nek el kell ddnfenie, hogy az Uj tizagyus fe-
herhajéjdra hdny dgyanyilast festessen. Ha
nem készittet egyet sem, akkor ugyan kény-
nyl zsdkmdnynak fog tdnni, a kaldzokat
azonban meglepik az agyuk, és igy konnyd
gy6zelmet arathat. Viszont ha a tiz helyett
huszat festet fel, a kalozok a nagy tlzeré
lattan lehet, hogy meg sem famadjdk, igy
elkerllheti a kétes kimenetel( harcot. Bar
ha mégis megtdmadjdk, bajba kerll.
Amennyiben sikerll az ellentevékenység
tényét titokban tartani, az ellenérdekelt fél
ugyan lehet, hogy kénnyebben szdnja ra
magat a rejtett megfigyeléeszkoz alkalma-
zasdra, de varhatéan kénnyelmuen jar el,
igy nagyobb eséllyel szamolhatunk tevé-
kenységének felfedésére. Az ellentevékeny-
ség tényének korlatozott ismertté tétele
ugyanakkor bizonyos mértékd visszatarto,
elreftentd hatdssal birhat, de ezzel egyide-
jlleg nagyobb felkészlltségre kényszerit,

ha mégis a lehallgatds alkalmazdsa mel-
lett dont az ellenérdekelt fél.

A rendszeres fechnikai ellentevékenység té-
nyét, de kllondsen a lehallgatdsvédelem
érdekében hozoft szervezési intézkedéseket
tarfésan és teljesen nem lehet elfitkolni,
ezért nincs is sok értelme az erdfeszitésnek.
Megitélésunk szerint az a tény énmagdban,
hogy az adott szervezetnél ilyen jelleg biz-
tonsdgi tevékenység folyik, legfeljebb bizal-
mas jellegtinek tekinthetd. A tevékenységre
vonatkozd konkrét adatok azonban kifeje-
zeften titkosak. gy kiilondsen zartan kell
kezelni oz ellentevékenység maodszereire,
0z alkalmazoft eljardsokra és elharitoberen-
dezésekre vonatkoz6 adatokat, valamint a
tervezett ellendrzések helyét és idejét. A hely
és id6 vonatkozdasdban célszer( kifejezetten
torekedni a rendszeresség és kiszamithato-
sdg elkerdlésére is.

HA TALALUNK VALAMIT...
Annak ellenére, hogy mint lattuk, a lehall-
gatdsvédelem elsédleges célja a megeld-
zés, célszerl el6zetesen felkésziini arra,
hogy az ellendrzés sordn lehallgatéberen-
dezést taldlunk. El6fordul az is, hogy a le-
hallgatdsvédelem kiépitése éppen egy
ilyen készulék véletlen megtfaldldsaval
kezdddik.

Ami nem keétséges, hogy a lehallgatobe-
rendezést szakérték bevondsdaval, a lehe-
t6ségek szerint legalaposabban célszerd
megvizsgdltatni. A kérdések, amire a
szakeérték valaszolhatnak segithetik tisz-
tazni a rejtett megfigyelGeszkoz beépitésé-
nek kordlmeényeit, leszlkiteni a lehetséges
beépité és megbizd kilétét, a lehallgatds
sordn vélhetéleg eddig tovabbitoft adatok
korét, az okozott kdr nagysdgdt. A hatéta-
volsdg meghatdrozasaval esetleg lehetd-
ség nyilhat a vételi pont behatdroldsara,
kutatds vagy megfigyelés megszervezésé-
vel megtaldldsara is.

Ha valaki akar véletlendl, akadr fervezeft
technikai ellentevékenység eredmenyeként
lehallgatoberendezést talal, els6é — nem kis
részben indulatoktdl vezérelt — gondolata,
hogy kitépi azt a helyérdl, majd kihivja az
0sszes létez6 tévétdrsasdgot, hogy jogos
felhdboroddsdnak hangot adhasson. Ter-
mészetesen ez a legrosszabb megoldds.
Sajnos az esefek jelentés hanyaddban
mégis gy6znek az indulatok, és a hdlds
témat a média megfelelGen kiszinezve, bo



terjedelemben tdlalja. A hirekbdl természe-
tesen az eszkoz telepitdje is értesll a ,ba-
kirdl”, és sietve intézkedik a hozzd vezetd
nyomok eltlintetésérdl, esetleg a kieseft
eszkdz mas, magasabb szinvonaldval va-
16 potlasarol. A szdlak sikeres felgdngyoli-
tésére ilyen kortlmenyek kozott alig-alig
marad remény.

Ha a sikeres felderités tényét nem verjik
nagydobra, sokkal jobb eséllyel kisérelhet-
jik meg a telepitd kilétének megdllapitasat.
Ehhez — kuléndsen, ha a felfedett eszkoz
rendszeres beavatkozdst igényel, példaul
elem- vagy régzitémemoria cseréje — elég
megszervezni a felepitési hely folyamatos
rejtett figyelését. A siker alapfeltétele, hogy a
megfigyelGeszkoz felfedésének ténye és az
intézkedések titokban maradjanak.

Végul sz6ljunk a harmadik lehet@ségrél: a
dezinformdciorol. A megfigyeléssel egydit
lehet élIni, csak fudjunk réla, mert monda-
nivalonk megvalogatdsa ezek utdn mdr vi-
szonylag kénnyen megy. A felfedett lehall-
gatéberendezés nem jelent veszélyt, hi-
szen a kényes informdcidkat mdshol is
megoszthafjuk partnereinkkel, viszont le-
het@séget teremt a felepitd dezinformald-
sdra. Raaddsul, amig a megtalalt eszkdz
megfeleléen mukodik, valészintleg nem
kerll sor masik, esetleg joval nehezebben
felfedhetd készulék telepitésére (itt azért
szilkséges az 6vatossdg). A dezinformd-
ciéval egyidejlileg természetesen lehetd-
ség van a véfeli pont vagy esetleg a meg-
figyelGeszkozt Gizemeltetd személy felfedé-
sére iranyuld intézkedések megtételére is.

A LEHALLGATASVEDELEM
MODSZEREI

Barmilyen nagy is a rejtett megfigyel6esz-
kozok sokfélesége, meg lehet hatdrozni
azokat a védekezési pontokat, amelyek az
ellentevékenység alapjaul szolgdinak.
Ezek azok a pontok, ahol a megfigyeld-
eszkdz mukodesi elvébdl adédoan lehetd-
ség nyilik jelenlétének észlelésére, muko-
désének detektaldsara vagy megakada-
lyozasara. A védekezési pontokat jol dbra-
zolhatjuk a lehallgatds megvalésitdsat
tlkrdzd dbran. A jel atjat kdvetve vizsgdl-
juk meg az ellenfevékenység lehet@ségeit:
W Az informativ jel sziirése, drnyékoldsa,
zavardsa e A lehallgatéberendezés muko-
désenek elengedhetetlen feltétele, hogy az
informativ jel eljusson annak bemenetére.

Ha ezt valamilyen Gton meg tudjuk akadd-
lyozni, a fovabbitott jel mar nem tartalmaz
informdcicdt, tehat értéktelen. Ez a modszer
gyakorlatilag az informativ jel terjedési a-
volsaganak csokkentésére iranyulo eszko-
zbket foglalja magdba, beleérive tobbek
kozott a hangszigetelést, a targyalohelyi-
ség falainak és éplletgépészeti berende-
zéseinek megrezgetését specidlis, a be-
széd spekirumdt elfedd zajszerd jellel, de
tdgabb érfelemben akar a targyaldhelyiség
vagy beszélgetés helyének megfeleld meg-
valasziasat is.

W Fizikai dtvizsgdlds e A fizikai dtvizsga-
Ias célja felkutatni, ellendrizni és lehetGség
szerint lezarni minden olyan helyetf, amely
potencidlisan alkalmas lehet lehallgatébe-
rendezés rejtett telepitésére, beleérive ebbe
a taplaldst és az datviteli kdzegként vald fel-
haszndldst is. Az divizsgdlasndl nagyon
hasznosak lehetnek az ellendrzés elékészi-
tése soran beszerzett informdaciok a kozel-
multban tortént atalakitasokrol, javitGsok-
rél, esetleg el6z8 rendezvényekrdl, bérlGk-
rél, a helyiség(ek) felligyeletérdl és belép-
tetés rendjérdl. A fizikai atvizsgdlds a tech-
nikai elhdritds faldn legtébb tapasztalatot,
intuiciot igényld tertlefe. A mlszerek ugyan
segitenek, de a tapasztalat és a megérzés
legaldbb ilyen fontos. A terllet egyes pont-
jain, berendezési és hasznalati targyankent
kilon-kalon kell mérlegelni a vizsgdlat
mélységét, modszerét. Mindent ellendrizni
lehetetlen, a déntésben csak a fapasztalat,
a fenyegetés és a rendelkezésre all6 adatok
helyes értékelése, valamint a felepité fejé-
vel valé gondolkodds segithef.

M A lehallgatoberendezés dramfelvételé-
nek észlelése e A lehallgaféberendezés
mUkodéséhez energidra van szikség,
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amit gyakran kornyezete elekfromos be-
rendezéseibdl, illetve az erds- vagy gyen-
gedramu vezetékeibdl vesz fel. Az energia-
felvétel olyan akfiv tevékenység, ami meg-
felel6 mUszeres ellenGrzéssel kimutathato.
W Az dtviteli ut ellenérzése e Ahhoz, hogy
a lehallgatoberendezeés a jelet a vételi pont-
ba juttassa, azt egy megfeleléen megva-
lasztott diviteli kdzegen keresztll tovabbitja.
A potencidlis Giviteli kdzegek vizsgdlataval
ez a jel detektalhat6. A problémat csak a le-
hefséges diviteli kozegek sokfélesége okoz-
za. A legkézenfekvGbb radios atvitelen fal
szamolni kell a valamennyi fellelhetd veze-
tékfajta (erésaramu, telefon, szamitogép-
hdlézati, vagyonvédelmi stb.) felhaszndla-
sdval, de indokolt esetben az infravords és
ultrahangtarfomdany sem maradhat ki. Az
ellen6rzés megszervezésekor célszer( fi-
gyelembe venni, hogy a lehallgatéberende-
zések egy része tavvezérelhefd. Ez lehetdvé
teszi, hogy csak a kell6 pillanatban kap-
csoljgk adasra. Erfelemszertien ezeket a
berendezéseket az aiviteli Ut ellenérzésével
észlelni is csak adds kdézben lehet. Ezért
mindenképpen célszerd az ellendrzést
munkaidében, a targyaldst megelézden
vagy akdr kdzben is elvégezni.
W Az dtviteli at sziirése, drnyékoldsa, za-
vardsa e A lehefséges atviteli utakon a jel
tovabbitdsa meg is akadalyozhato, ami
lehetetlenné teheti bizonyos tipusd megfi-
gyelGeszkdzok haszndlatat. Ide tartoznak
a kulénb6zd vezetékekre felszerelhetd szu-
rék, az darnyékolds, vagy akdar zavardbe-
rendezés haszndlafa is.

(Folytatjuk)

Dr. Téltési Imre
mdszaki igazgato — Carinex Kft.
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