az nzleti szferaban

lehallgatéberendezések technikai
Asokfélesége azzal jar, hogy egy-egy
fejleft berendezés kilénleges megolddsok
segitségével kijatszhatja ezt vagy az ellen-
Orzési eljdrdst. Valamennyi kikerdlésére
azonban nincs maéd, sét az egyik irdnyban
kimagasléan teljesité eszkdzdk gyakran
egy masik ellendrzési mddszerrel kdnnye-
dén felfedhetdk. Ezért nem lehet eléggé

hangsulyozni, hogy csak az eszkdzok és
modszerek komplex, egydites alkalmazd-
sa vezethet sikerre és nyujthat kielégité
biztonsdgot.

Nem szabad megfeledkezni arrdl, hogy
az Qltaldnos fizikai biztonsdgot érintd
rendszabdlyok és intézkedések teremtik
meg a specidlis védelmi eszkdzok alkal-
mazdsanak feltételeit. Mint mar kordbban
emlitettiik, a lehallgatéberendezések fele-
pitése és Uzemeltetése t6bbnyire igényli a
védett terlletre térténd egyszeri vagy is-
mételt bejutdst, és gyakran a kdérnyezeté-
ben valé tartézkoddst is. A biztonsdgi
szabdlyok éppen gy hatrdltatjak a lehall-
gatéberendezés telepitését és (izemelteté-
séf, mint a technikai ellenfevékenység k-
I6nleges eszkdzei. Tovabbd a biztonsagi
rendszer dltal rogzitett adatok alapvetd
fontossdguak lehetnek egy lehallgatébe-
rendezés megtalaldsat kdvetd vizsgdlat
sordn is.

Korunk ,hatékony” iroddja mindinkabb bé-
relt irodahdzban van, bejdrata gyakran
egy kozos folyosordl nyilik. A szomszé-
dos, alsé, felsé iroddkat idegenek hasz-
naljdk, az iroddban 5-15 f6 dolgozik, és
esetenként oft fogadjdk az Ugyfeleket. Az IT
rendszert, de legaldbb a kdbeleket bérlik,
fovabbd a takaritastdl az irodaszer-ellatd-
sig minden nem profilba vagé feladatot
kilsé cég végez.

llyen kornyezetben teljesen felesleges le-
hallgatdsvédelemmel foglalkozni. A biz-
tonsdg megteremtését az dltaldnos rend-
szabdlyok és munkaszervezés atalakita-
saval kell kezdeni. Nem tagadhatd, hogy a
bevezetendd intézkedések némelyike no-
veli a koltségeket és rontja a hatékonysd-
got, de t6bbségik inkdbb csak kezdeti ké-
nyelmetlenséggel jar.

Ezt az arat azonban minden egyes, bizal-
mas adatokat kezeld cégnél meg kell fizet-
ni. Mindaddig nincs értelme a technikai el-
lentevékenység specidlis eszkozeivel fog-
lalkozni, amig az dltalanos biztonsagi ko-
vetelmények szerint nem sikeril atalakita-
ni a makodést.
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VEDETT TARGYALO
Az el6z8ekben attekintettik a lehallgatds-
védelem eszkozeit. Azt is igyekeztink be-
mutatni, hogy valds védettséget csak a fo-
lyamatos, komplex ellenfevékenység ered-
ményezhet, ami aprélékos és iddigényes
munka. Mindezen ismeretek birtokdban
nézzik meg, milyen redlis lehet6ség van
az ellentevékenység hatékony megszerve-
zésére a vald életben!

Révid vizsgdlodds utan is komoly problé-

makkal fogunk szembesdini:

» A védendd helyiségek épitészeti és
elekiromos kialakitdsa, valamint beren-
dezése ritkdn felel meg a védhetdség
kOvetelményeinek. Az esetek tobbségé-
ben faburkolat, dlmennyezet, dlpadlo,
rengeteg bufor és vezeték kindl lehetd-
séget a lehallgatéberendezés rejtett tele-
pitésére.

» A helyiségek t0bbsége hemzseg a leg-
kilénbdzdbb irodatechnikai, audiovizu-
alis és mds elekiromos berendezések-
t6l, amelyek ellendrizhetésége igencsak
kétséges és kezelhetetlendl idSigényes.

» A beléptetés rendje, a belépdk kore, a
még egyébként jOl szervezett biztonsdgi
rendszer mellett is sokkal lazdbb, mint
ami védelem szempontjdbdl kivanatos
lenne.

» Avalos idej(, rejtett ellendrzés technikai
feltételei nehezen alakithatoak Ki.

» A védett terlilet haszndl6i szdmdéra a
rendszeres ellenérzések és a bevezeten-
dé biztonsdgi intézkedések a tlrési in-
gerkuszobnél sokkal tébb kellemetlen-
séget és korlatozast jelentenek. Senki
sem viseli el szivesen, hogy mondjuk
havi rendszerességgel technikai ellendr-
zés cimen megjelenik valaki, és attarja
bizalmas Gzleti iratait, személyes hasz-
ndlati targyait.

Mivel a védett teriilet haszndldi rendszerint
az adott intézmény vezeti kdzUl kerlinek
ki, a kényelmetlen korldfoz6 rendszabd-
lyok elfogadtatdsa még nehezebb. A kelle-
meflenségek kdénnyen az egész Ugy vesz-
tét okozhatjdk, a flrddvizzel kidntve a gye-
reket (esetleg a biztonsdgi vezetdt) is.

A lehallgatdsvédelem jogos kovetelmé-

nyei, a helyiségek normdlis haszndalhato-

sdga és a felhaszndlok kényelmi szem-
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pontjai kézott feloldhatatlan ellentmondds
feszul. Az elfogadott munkahelyi szokd-
sok, kényelmi funkciok melleft a lehallga-
tds elharitdsa, magas biztonsdgi szinten,
aligha valésithaté meg.

Az ellentmondds felolddsdra megolddst
csak védett tdrgyalo kialakitdsa jelenthe-
ti. Ezt a helyiséget csak a kiléndsen fon-
tos és bizalmas jellegl targyaldsok idejé-
re veszik igénybe, ezért a haszndlatukkal
jar6 korlatozdsok nem okoznak olyan
mértékl kényelmetlenséget, ami miatt al-
kalmazasuk elfogadhatatiannd vdina. Ki-
alakitdsakor és a haszndlatukra vonatko-
z0 szabdlyok megdllapitdsakor viszont
teljes mértékben érvényesiteni lehet a biz-
tonsagi kovetelményeket. A védeft targyalo
hasznalati joga beosztashoz kéthetd, vagy
a tdrgyaldson érintett adatok mindsitése
alapjdan kotelez6en elGirhatd.

A védett targyal6 helyének kivalasztdsakor
a biztonsdgi megfontoldsokon tul vegylk
figyelembe a felhaszndlok szempontjait is.
Semmit sem ér a ragyogoan megépitett
targyalo, ha tdl messze van, vagy haszng-
lata olyan kérulményes, hogy inkdbb min-
denki elkerlli. A targyald KialakitGsakor
célszerd minden potencidlis veszélyforrast
kiiktatni, az épuletgépészeti megolddsokat
és a burkolatokat a biztonsdgi szempon-
fok figyelembevételével megvaldsitani. A
butorzat legyen egyszerd, kénnyen ellen-
Grizhet6. A legszigorubban korldtozandd
az elekiromos berendezések és vezetekek
haszndlata. A védelmi rendszer elemeit a
targyald kialakitdsdval egyidejlleg célsze-
rd telepiteni, megteremtve a valos idejd el-
lenérzés lehet6ségét is. A védett targyald
csak akkor érheti el céljdat, és nydjthat va-
|6s védelmet a bizalmas megbeszélések
szamdara, ha haszndlatat a felhaszndlok

elfogadjak, sziikségesnek fartjak, és val-
laljak az ezzel jaro kisebb kotottségeket,
kényelmetlenségeket. Hogy ez igy legyen,
a ftargyaldt integrdini kell az intézmény
biztonsdgi rendszerébe. Ez egyardnt vo-
natkozik a szervezet biztonsdgi eldirdsai-
ra, a felhaszndlok oktatasdra és az Uze-
meltetés technikai feltételeinek megterem-
tésére.
A védett targyald hasznalatanak bevezeté-
se természetesen nem jelentheti a fobbi
helyiség ellendrzésérdl vald teljes lemon-
dast. Még optimdlis vezetdi egylttmiko-
dési készség esetén sem szdmolhatunk
azzal, hogy a bizalmas informdciok kiza-
rolag a védett targyaldban hangzanak el.
Korldtozoft technikai megelézé tevékeny-
ség tehdt a helyiségek bizonyos hdnya-
ddban fovdbbra is fennfartando. Szintjét
és a lehetéségeit a helyi korilmények ha-
tarozzdk meg. Ez eltérd biztonsdagi szintek
kialakitasat jelenti, amirdl a helyiségek
hasznaloit pontosan és ismételfen tGjékoz-
tatni kell.

A védett targyald kialakitdsaval és a biz-

tonsagi szempontbol kényes irodak rend-

szeres ellendrzésével hdrmas felosztdst
kapunk:

» A kézdnséges irodahelyiségek védel-
mét kizarélag a vdllalat dlfaldnos biz-
fonsdgi szabdlyain keresztil erdsithet-
jUk. llyenek az ugyfelek és sajat dolgo-
z0k mozgdsat korlatozo beléptetérend-
szer, a videomegfigyelés, a helyiségek
z4rdsi rendje és a kulcsokhoz val6 hoz-
zdférés, a takaritds rendszere, az éI6-
erds 6rzés, az informatikai hdlézat ve-
zetékezésének és eszkozeinek védelme,
a dolgozok és a biztonsdgi személyzet
okfatdsa stb.

» Az emelt biztonsdgi szintii helyiségek-



ben a védelmet, a rendszeresen ismételt
ellenérzésen tal, a védett targyaldkra
vonatkozd kdvetelmények lehetéség
szerinti megvalositdsaval érhetjik el. A
fokozoft védelmet szolgdlhatja szigori-
tott beléptetési és lizemeltetési rend be-
vezetése, és a soron kovetkezd feldjitas
alkalmdval lehetéség nyilhat bizonyos
kedvez6bb épliletgépészeti, belsGépité-
szeti megolddsok alkalmazdasara. Je-
lentésen csokkentheti a lehallgatébe-
rendezés beépitésének lehetdségét és
az ellendrzés iddigényét a felesleges,
haszndlaton kivili vezetékek és beren-
dezések eltavolitdsa is.

» A harmadik és legmagasabb biztonsd-
gi szintnek megfelelé védelmet pedig
az elébbiekben ismertetett védett tar-
gyald képviseli.

SZERVEZESI KERDESEK

Az eddigiekbdl talan mar ldiszik, hogy a
lehallgatasvédelem a mozifilmekben latot-
takndl joval professziondlisabb felkészUlt-
séget igényl6 tevékenység. Sajatos jellege
miaft némi izgalommal vegyes romantika
is kotddik hozzd. Ezt kihaszndlva t6bb
gyarté és forgalmazd ajanl zsebméretd
poloskadetektort. Ezt a fargyaldo személy
folyamatosan maganal farthatja, és figyel-
heti jelzéseit.

Mi, gyakorlati megfontoldsok alapjan, na-
gyon komolyan évunk minden biztonsdgi
szakembert attél, hogy a vdllalati vezetdk-
nek ilyen eszkozt ajdanljon. Gondoljunk
csak bele a lehefséges végkifejletbe! A jo
szandéku, de hozza nem ért6 vezetd zse-
bében a targyalds kézben egyszer csak je-
lez a készllék. Mik a lehetGségek? Hisz a
készlléknek, és megszakitja a targyaldst,
de legaldbbis komoly kétségei ébrednek
targyaldpartnere tisztességében. Pedig le-
het, hogy csak az utcan dllt meg egy faxi,
avagy a biztonsdgi 6r radiozik a folyoson,
azért jelez a muszer. A mdsik lehetdség,
hogy a fargyalé mégsem hisz a riasztds-
nak, és folytatja a targyaldst, vallalva az
érzékeny informdcidk kiszivargasanak
kockdzatat.

De akkor meg mi szikség van a muszer
alkalmazdsdra, ha agysem hiszink neki?
Nincs igazabdl j6 valaszids, és erre a fel-
haszndlo is radébben az elsd eset utan. A
technikai ellentevékenység a szakemberek
dolga. Ha igazan fontos a ftargyalds, akkor

szervezzik meg a technikai elhdritast,
amit olyan személy végezzen, aki rendel-
kezik a radiofrekvencids defektor riaszta-
sanak ellenGrzéséhez sziikséges ismere-
tekkel és eszkozokkel, illetve feremisink
olyan koralményeket, hogy ennek elvegzé-
sere feltinés nélkul legyen lehetGsége. Ha
meg mégsem annyira fonfos, hagyjuk az
egészet.

A lehallgatdsvédelem kialakitdsa meg-
oldhatd kiilsé cég bevondsdval vagy sajdt
eszkozpark beszerzésével, amit a cég
biztonsagi személyzete Gzemeltet. A killsé
erék bevonasa ellen két érv is szol. Egy-
részt a fechnikai ellendrzést végzd szemé-
lyek a vdllalati felsévezetbk iroddjdban hu-
zamos ideig, gyakorlatilag ellendrizhetet-
lendl dolgoznak. Ez a legszigoribb biz-
tonsdgi kdévetelményekkel jar, ami kilsd
személyek esetén nehezen feljesithetd.
Mdsrészt a lehallgatasvédelem a vdllalat-
biztonsdgi rendszer eleme, amely magas
szinvonala folyamatos fevékenységgel ér-
hetd el, rdaddsul a vezetdk igényei szerint
gyakran vdlhat sziikségessé azonnali in-
tézkedés (pl. egy vdratlan tdrgyalds bizto-
sitdsa). Ez kullsd erékkel nehezen valosit-
haté meg.

Bar sok helyen taldlkozhatunk vele, Kiilsé
cég igénybeveételét csak egyes rendezveé-
nyek biztositdsdra, egyszeri ellenérzések
elvégzésére, esetleg sajdt erék kiegészi-
tésére javasoljuk felhaszndlni.
Taldlkozhatunk olyan ajénlattal is, amely-
ben kulénbdz6 szervizmlszereket (pl.
spekirumanalizatort) javasolnak technikai
ellentevékenység céljara. Ezekkel a be-
rendezésekkel a nap mint nap csak ilyen
feladafokkal foglalkozo szakemberek, tu-
dasuknak és tapasztalatuknak hdla, kiva-
16 eredményeket érmek el. Ne feledjik
azonban, hogy a vdllalat biztonsdgi rend-
szerében a lehallgatdsvédelem csak az
egyik feriilet. Altalaban az elhadrité eszko-
z0k kezelGi csak idészakosan foglalkoz-
nak ezzel a tevékenységgel. A hianyzé ki-
I6nleges ismereteket a celmlszerekbe épi-
tett intelligencia pétolhatja. Ezért a maga-
sabb druk ellenére a biztonsdgi szakem-
bereknek inkabb a specidlis célmiiszerek
beszerzése ajanihatd.

Végezetll beszéljunk két dologrél, ami
nincs. A lehallgatdsvédelmi szakemberek,
de talan még inkdbb a filmeken nevelke-
deft laikusok, természetesen olyan elhdri-

uimany SOOI

toberendezést szeretnének, amellyel be-
Iépve egy helyiségbe (esetleg be sem 1ép-
ve oda) automatikusan jelzi, hogy felepi-
teftek-e lehallgatoberendezést ott vagy
sem. Filmeken dlfalaban egy nagy piros
és z06ld lampdt is felszerelnek, hogy a né-
z6 azonnal lathassa a ,vizsgalat” eredmé-
nyét.
Barmely prospekius vagy szakértd dllitja
is, hogy az & dltala ajdnloft készulék az
egyedll Udvozit6 és univerzdlis, nincs
minden lehallgatoberendezés felderitésére
alkalmas készulék, legyink oOvafosak! Az
el6z6ek alapjan mar faldn kiderdlt, hogy
ilyen berendezés létrenozdsa teljes kepte-
lenség. A megfigyelGeszkozok eltérd miko-
dési elvébdl adédéan mds-mds domindns
védekezési ponton lehetséges felfedésik,
ezért sajnos az univerzdlis és automatikus
felderit6eszkézrdl le kell mondani.
Viszont maradnak a megel6z4 rendszabd-
lyok, az aprolékos és szertedgazo felderi-
témunka, amivel lehefséges aruld jegyek
utdn kutatva, kovetkezetesen végigellen-
Grizve a védekezési pontokat maximalis
esélylnk van a sikerre.
Ezzel az utolsé mondattal mdr @t is tértink
a mdsik dologra, ami nincs, ez pedig az
abszolut biztonsdg. A védett terlilet barmi-
lyen alapos aivizsgdlasa utan sem jelent-
heti ki egyetlen szakember sem, hogy oft
rejtett megfigyeléeszkdz nincs felepitve. A
megfeleld végkovetkeztetés csak az lehet,
hogy lehallgatéberendezés jelenlétét nem
észlelte.
Az ellentevékenység sordn célszeribb
valosziniiségrél és biztonsdgi szintekrél
beszélni. A védett terillet adottsdgai, az el-
lentevékenység meélysége, a raforditott
anyagi és szellemi eréforrasok, érvényesit-
het6 rendszabdlyok és egyéb korlilmények
hatdsdra az elérhetd biztonsdgi szint szé-
les hatdrok kdzétt mozog.
A madsik oldalrdl vizsgdlva pedig az infor-
macio értéke, az ellenérdekelt fél felké-
sziltsége és elszdntsaga alapjan a fenye-
getés is hasonloan eltérd erésségd. It is
érvényes a biztonsdgtechnika alaptétele,
a rdforditdsnak ardnyban kell dlinia a koc-
kdzattal. Az aldbecsilt kockazat lappangd
veszélyforr@st jelent, a tulbecsult pedig ki-
dobott pénz. Az igazi feladat tehdt a helyes
aranyok megtaldlasa.
Dr. Téltési Imre
mdszaki igazgato — Carinex Kft.
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