Cisco megbizasabdl készilt nemzet-

kozi kutatdsa feltdrja a szervezetek
szdmara egyik legkritikusabb biztonsdgi
probléma, az adatvesztés gyokereit. A 10
orszag tébb mint 2000 alkalmazottja és
IT-szakembere korében végzett felmérés
ramutat azokra a dolgozok altal elkdvetett
leggyakoribb hibdkra, amelyek adatszivar-
gashoz vezetnek. Az amerikai InsightExp-
ress piackutaté cég altal készitett kutatds
(www.cisco.com/go/dlp) arra is ravildagit,
hogy az egyes viselkedési kockdzatok or-
szagonkeént, illetve kultranként eltérék. Ez
lehetéséget teremt a vdllalatok szamdra,
hogy testre szabott kockdzatkezelési tervet
allitsanak 6ssze, igy a globalis jelenségek
figyelembevétele mellett helyi szinten ké-
szllhetnek a megeldzésre.
Afelmérés célja az volt, hogy az adatvesz-
tési és biztonsagi problémdkat a dinamiku-
san vdltozoé Uzleti és tarsadalmi kérnyezet-
ben tarja fel. A munka, illetve a magdnélet
hatdrai mindinkdbb 6sszemosodnak, a
vallalati mkddés és az alkalmazottak élet-
stilusanak vdltozdsa nagyrészt az olyan
egyUttmukodd eszkozok és alkalmazdasok
elterjedésének fudhato be, amelyeket egy-
arant haszndlnak a munkdhoz, illetve
személyes célokra. Ide tartoznak példdul
a mobiltelefonok, laptopok, web 2.0-s al-
kalmazdasok, a videdk és a kdzosségi mé-
dia. Ez a folyton fejlédé vallalati kérnyezet
szolgdlt a felmérés hatterédl, amelyben
1000-1000, kilénbdzd ipardgakban és
eltéré méretd vallalatokndl dolgozé alkal-
magzottat, illetve [T-szakembert kérdeztek
meg.
A felmérést 10 orszagban, az Egyesiilt Al-
lamokban, az Egyesdult Kirdlysdgban, Fran-
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Veszélyben

a céges informaciok

Egy nemzetkozi kutatas feltarta a kiilonb6zo orszagokra
és kulturakra jellemzo viselkedési kockazatokat -

a létesitményekbe, illetve halozatokba torténo
Jjogosulatian behatolastol a vallalati informaciok
szandeékos kiszivarogtatasaig.

ciaorszdgban, Németorszdgban, Olaszor-
szdgban, Japdnban, Kindban, Indidban,
Ausztrdliaban és Braziliaban folytattdk le.
Ezek az orszdgok azért kerlltek be a fel-
mérésbe, mert igen kiloénbozé tarsadalmi
és Uzleti kultarat képviselnek, feltorekvd,
illetve stabil gazdasaggal rendelkeznek,
tovabbd az internefes kultdra mads-mas
szintjén dlinak.

A viselkedési kockdzatokkal kapcsolatos
eredmények kézul ime a 10 legfigyelemre-
méltébb megdllapitas:

1. A biztonsdgi bedllitdsok megvdltozta-
tdsa a szdmitégépeken. Minden o6todik
alkalmazott modositotta munkaeszkdzein
a biztonsdgi beallitdsokat, hogy az IT-eld-
irasok megkerulésével nem engedélyezett
weboldalakhoz férhessen hozzd. Ez a je-
lenség olyan orszagokban volt gyakoribb,
mint Kina és India. A megkérdezettek 52
sz@zaléka valaszolta azt, hogy egyszerd-
en csak meg akarta nézni az adott web-
helyet, a harmaduk szerint pedig csakis
rdjuk tartozik, hogy milyen oldalakat né-
zegetnek.

2. Nem engedélyezett alkalmazdsok
haszndlata. Tizb6l hét IT-szakember al-
litotta, hogy a vdllalatndl bekovetkezett
adatvesztéses problémdk mintegy fele
szdarmazott abbdl, hogy az alkalmazottak
jogosulatlanul haszndltak valamilyen al-
kalmazast, vagy nem engedélyezett web-
helyhez fértek hozza. Példaként emlitették
a kdzosségi médidt, a zeneletdlto szoftve-
reket és az internefes vasarlohelyeket. Ez
a megdllapitas féként az Egyesiilt Allamok-
ban (74%), valamint Indidban (79%) volt
érvényes.

3. Jogosulatlan hdlézati hozzdférés/be-
hatolds létesitménybe. Az elmult évben
Otbdl ket IT-szakember szembestlt olyan
esettel, amikor alkalmazottak jogosulatia-
nul jutottak a hdlézat vagy a létesitmény
valamely részébe. Az ilyen esetek t6bbnyi-

re Kinaban fordultak eld, ahol hdrombdl
két vdlaszadd szdmolt be hasonld prob-
lémdrél. Azon vdlaszadok kétharmada,
akik bdrmely orszagban ilyen probléma-
val taldlkoztak, az esetek gyakorisdganak
a megtobbszorozédését tapasztalta, 14
sz@zalékuk pedig havonta felvet6dd kér-
désként éertékelte.

4. Erzékeny vdllalati informdciék meg-
osztdsa. Minden negyedik alkalmazott
ismerte el, hogy id6nként érzékeny in-
formdciokat oszt meg széban cégen ki-
vili személyekkel, példdul bardtokkal,
csalddtagokkal vagy akdr idegenekkel
is. Ez jol mutatja, hogy a vdllalati titkok
sokszor nem is olyan fitkosak. Magyara-
zatként a legjellemz6bb vdlaszok kozé
0z aldbbi Kijelentések tartoztak: ,Muszdj
volt valakinek eldicsekednem az otlettel”,
.Meg kellett osztanom valakivel a gondo-
lataim” vagy ,Nem éreztem benne semmi
rosszat”.

5. Vdllalati eszk6z6k megosztdsa. A fel-
mérés résztvevdinek kozel a fele (44%)
osztja meg felugyelet nélkil munkaesz-
kozeit mdsokkal, akdr cégen Kivili sze-
mélyekkel. Ebbdl Iatszik, hogy az adatok
gyakran kerulhetnek illetéktelen kezekbe.
6. A személyes és munkaeszkozok, illet-
ve @ kommunikdcié nem megfelelé szét-
vdlasztdsa. Az alkalmazottak majdnem
kétharmada vallotta, hogy naponta hasz-
ndlja munkahelyi szamitogépét szeme-
lyes célokra. llyen tevékenységnek szamit
tobbek kozott a zeneletdltés, az internetes
vasarlds és banki Ugyintézés, blogolds,
chatelés és sok minden mds. Az alkalma-
zottak fele személyes e-mail cimérdl leve-
lezik az ugyfelekkel és munkatarsakkal,
holoft csak 40 szdzalékuk rendelkezik az
[T-részleg jovahagyasaval.

7. Feliigyelet nélkiili eszkdzdk. Legalabb
az alkalmazottak kétharmada hagyja beje-
lentkezve, illetve védelem nélkil a szdmi-



togépét akkor is, amikor favol van az ir6-
asztalatol. Ezek az alkalmazottak tovabbd
hajlamosak arra is, hogy laptopjukat éjjel-
re is az asztalukon hagyjdk anélkul, hogy
kijelentkeznének, ami alkalmat ad az eset-
leges tolvajlasokhoz és a vdllalati vagy
személyes adatok eltulajdonitdsahoz.

8. A bejelentkezési adatok és jelszavak
tdroldsa. Minden o6t6dik alkalmazott a
szamitogépén tarolja a rendszerjelszavat,
valamint a bejelentkezési adatait, vagy le
is irjdk, majd a papirt az asztalukon, nyi-
tott fiokokban, s6t akdar a szdmitégéplkre
ragasztva hagyjak. Néhany orszdagban,
példdul Kindban (28%), az alkalmazottak
egy része a céges informdciok személyes
pénzlgyi aktdival egydtt tarolja a jelszot
és a bejelentkezési adatokat a munka-
helyi gépén, igy nemcsak az azonositd
adafait, de a pénzugyeit is kockdztatja. Az
eszk0zok felligyelet nélkil hagydsa pedig
tovabb nodveli a kockdzatot.

9. A hordozhaté eszkézok elvesztése.
Majdnem minden negyedik alkalmazott
(22%) tarol vdllalati adatokat hordozhato
keészulékeken az irodan kivdl is. Ez Kind-
ban kuldndsen gyakori, mintegy 41%, és
0z eszkdzok elvesztése vagy eltulajdonita-
sa esetén jelentds kockdzatot képvisel.
10. ,Kdvetés” és feliigyelet nélkiili jelen-
Iét. A német alkalmazottak t6bb mint egy-
6tdde hagyja, hogy cégen kivili szemé-
lyek feltigyelef nélkul kdzlekedjenek az iro-
ddkban. A jelenség atlagosan 13 szdzalék-
ban fordul el6 a tanulmany szerint. Tovab-
bd 18 szdzalékuk hagyta, hogy ismeretlen
személyek a nyomukban bejussanak a
vdllalati 1étesitménybe.

A modern kori biztonsdgi technoldgidk,
eldirdsok, valamint tudafossdg és képzés
nélkil az informdcio igen sértlékeny — fej-
tette ki John N. Stewart, a Cisco adatbiz-
tonsagért felelds vezetje. — Ma mdr az
adatok mindenhol jelen vannak, dllandé
mozgdsban, folyamatos haszndlatban,
programok kdzétt, mindenféle eszk6zbkdn
farolva, de a hagyomdnyos Ulizleti kbrnye-
zeten tal akdr otthon, Utkézben, kdvézok-
ban, replldgépeken vagy vonatokon is.
A hatékony adatvédelemhez elséként az
adott (zletmenet sajdtos kockdzatait kell
felismerni. Csak erre lehet alapozni a
megfeleld technoldgidkat, eldirdsokat, va-
lamint a képzési és oktatdsi terveket.”
Stewart szerint a cégek a viselkedési min-
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tak révén regiondlis szinten alakithatjak
ki az alkalmazottak képzeési programijait,
valamint a vallalat globalis kockdzatkeze-
lési ferveit. A biztonsdagi vezetd felsorolta
az adatvesztés megel6zésének hatdsos
eljdrasait is:

» Ismerje az adataif, és kezelje azokat
megfelelGen: Legyen tisztGban azzal,
hogy hol és hogyan vannak tdrolva az
adatai, miként lehet ezekhez hozzdférni
és hogyan haszndlhatok.

» A sajdtjoként vigyazzon az adatokra
—6vja ugy, mint a személyes pénzigye-
it, képezze az alkalmazottakat, vonjon
parhuzamot a pénz megkeresése és
elvesztése, valamint az adatvédelem
kozott.

> Vezessen be intézményesitett normakat
a biztonsdgi eljarasok terén: Hatdroz-

zon meg atfogo célkitlizéseket, és allit-
son §ssze az adott orszdag kulturajahoz
és sajatos kockazataihoz szabott képzé-
si programot.

Alakitson ki bizalmon alapulé kulturdt.
Az alkalmazottaknak biztonsagban
kell éreznitk magukat az esetleges
problémdk jelentéséhez, ami dltal az
IT-szakemberek gyorsabban tudnak in-
tézkednil

A biztonsdgi kockdzatokat tudatositani
kell, az alkalmazottak képzése és ok-
tatdsa alapvetd: Gondolkozzon globali-
san, de cselekedjen lokdlisan. A képzé-
seket az adott kultdra, illetve biztonsdgi
kornyezet sajatossdgaihoz mérten kell
megvaldsitani.

Sajto ald rendezte: Szalay Ddniel
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