
A Cisco meg­bí­zá­sá­ból ké­szült nemzet­
kö­zi ku­ta­tá­sa feltár­ja a szer­vezetek 

szá­má­ra egyik leg­kritiku­sabb biztonsá­gi 
problé­ma, az adatvesztés gyö­kereit. A 10 
or­szág több mint 2000 alkalma­zottja és 
IT-szakembere kö­ré­ben vég­zett felmé­rés 
rá­mu­tat azokra a dolgozók által elkö­vetett 
leg­gya­koribb hibákra, amelyek adatszivár­
gá­shoz vezetnek. Az amerikai InsightExp­
ress piacku­ta­tó cég által ké­szí­tett ku­ta­tás 
(www.cisco.com/go/dlp) ar­ra is rá­vilá­gít, 
hogy az egyes viselkedé­si kocká­za­tok or­
szá­gonként, illetve kultú­ránként elté­rôk. Ez 
lehetôsé­get teremt a válla­la­tok szá­má­ra, 
hogy testre sza­bott kocká­zatkezelé­si ter­vet 
állítsa­nak össze, így a globá­lis jelensé­gek 
figyelembevé­tele mellett helyi szinten ké­
szülhetnek a meg­elôzésre.
A felmé­rés célja az volt, hogy az adatvesz­
té­si és biztonsá­gi problé­má­kat a dina­miku­
san változó üzleti és tár­sa­dalmi kör­nyezet­
ben tár­ja fel. A munka, illetve a ma­gáné­let 
ha­tá­rai mindinkább összemosódnak, a 
válla­la­ti mû­kö­dés és az alkalma­zottak élet­
stí­lu­sá­nak változá­sa nagyrészt az olyan 
együttmû­kö­dô eszkö­zök és alkalma­zá­sok 
elter­jedé­sé­nek tudha­tó be, amelyeket egy­
a­ránt használnak a munká­hoz, illetve 
szemé­lyes cé­lokra. Ide tar­toznak példá­ul 
a mobiltelefonok, laptopok, web 2.0-s al­
kalma­zá­sok, a videók és a kö­zössé­gi mé­
dia. Ez a folyton fejlôdô válla­la­ti kör­nyezet 
szolgált a felmé­rés hátteré­ül, amelyben 
1000-1000, különbö­zô ipar­á­gakban és 
elté­rô mé­retû válla­la­toknál dolgozó alkal­
ma­zottat, illetve IT-szakembert kér­deztek 
meg. 
A felmé­rést 10 or­szág­ban, az Egyesült Ál­
la­mokban, az Egyesült Királyság­ban, Fran­

cia­or­szág­ban, Né­metor­szág­ban, Olaszor­
szág­ban, Ja­pánban, Kí­ná­ban, Indiá­ban, 
Ausztrá­liá­ban és Bra­zí­liá­ban folytatták le. 
Ezek az or­szá­gok azért kerültek be a fel­
mé­résbe, mert igen különbö­zô tár­sa­dalmi 
és üzleti kultú­rát képviselnek, feltö­rekvô, 
illetve sta­bil gazda­ság­gal rendelkeznek, 
továbbá az internetes kultú­ra más-más 
szintjén állnak.
A viselkedé­si kocká­za­tokkal kapcsola­tos 
eredmé­nyek kö­zül íme a 10 leg­figyelemre­
méltóbb meg­álla­pí­tás:
1. A biz­ton­sá­gi be­ál­lí­tá­sok megvál­toz­ta­
tá­sa a szá­mí­tó­gé­pe­ken. Minden ötö­dik 
alkalma­zott módosí­totta munka­eszkö­zein 
a biztonsá­gi beállí­tá­sokat, hogy az IT-elô­
írá­sok meg­kerülé­sé­vel nem engedé­lyezett 
webolda­lakhoz fér­hessen hozzá. Ez a je­
lenség olyan or­szá­gokban volt gya­koribb, 
mint Kí­na és India. A meg­kér­dezettek 52 
szá­za­lé­ka vá­la­szolta azt, hogy egyszerû­
en csak meg akar­ta nézni az adott web­
helyet, a har­ma­duk szerint pedig csakis 
rá­juk tar­tozik, hogy milyen olda­la­kat né­
zegetnek.
2. Nem en­ge­dé­lye­zett al­kal­mazá­sok 
hasz­ná­lata. Tízbôl hét IT-szakember ál­
lí­totta, hogy a válla­latnál bekö­vetkezett 
adatveszté­ses problé­mák mintegy fele 
szár­ma­zott abból, hogy az alkalma­zottak 
jogosu­latla­nul használtak va­la­milyen al­
kalma­zást, vagy nem engedé­lyezett web­
helyhez fér­tek hozzá. Példa­ként emlí­tették 
a kö­zössé­gi mé­diát, a zeneletöltô szoftve­
reket és az internetes vá­sár­lóhelyeket. Ez 
a meg­álla­pí­tás fôként az Egyesült Álla­mok­
ban (74%), va­la­mint Indiá­ban (79%) volt 
ér­vé­nyes.
3. Jogosu­latlan há­ló­zati hoz­zá­fé­rés/be­
hatolás lé­te­sítménybe. Az elmúlt évben 
ötbôl két IT-szakember szembesült olyan 
esettel, amikor alkalma­zottak jogosu­latla­
nul ju­tottak a há­lózat vagy a lé­tesítmény 
va­la­mely ré­szé­be. Az ilyen esetek többnyi­

re Kí­ná­ban for­dultak elô, ahol há­romból 
két vá­lasza­dó szá­molt be ha­sonló prob­
lé­má­ról. Azon vá­lasza­dók kéthar­ma­da, 
akik bár­mely or­szág­ban ilyen problé­má­
val ta­lálkoztak, az esetek gya­korisá­gá­nak 
a meg­többszö­rö­zôdé­sét ta­pasztalta, 14 
szá­za­lé­kuk pedig ha­vonta felvetôdô kér­
désként ér­té­kelte.
4. Érzé­keny vál­lalati in­formá­ciók meg­
osz­tá­sa. Minden negyedik alkalma­zott 
ismer­te el, hogy idônként ér­zé­keny in­
for­má­ciókat oszt meg szóban cé­gen kí­
vüli szemé­lyekkel, példá­ul ba­rá­tokkal, 
csa­ládta­gokkal vagy akár idegenekkel 
is. Ez jól mu­tatja, hogy a válla­la­ti titkok 
sokszor nem is olyan titkosak. Ma­gya­rá­
zatként a leg­jellemzôbb vá­la­szok kö­zé 
az alábbi kijelenté­sek tar­toztak: „Mu­száj 
volt va­la­kinek eldicsekednem az ötlettel”, 
„Meg kellett oszta­nom va­la­kivel a gondo­
la­ta­im” vagy „Nem éreztem benne semmi 
rosszat”.
5. Vál­lalati esz­kö­zök megosz­tá­sa. A fel­
mé­rés résztvevôinek kö­zel a fele (44%) 
osztja meg felügyelet nélkül munka­esz­
kö­zeit má­sokkal, akár cé­gen kí­vüli sze­
mé­lyekkel. Ebbôl látszik, hogy az ada­tok 
gyakran kerülhetnek illetéktelen kezekbe.
6. A sze­mé­lyes és mun­kaesz­kö­zök, il­let­
ve a kommu­niká­ció nem megfe­le­lô szét­
vá­lasz­tá­sa. Az alkalma­zottak majdnem 
kéthar­ma­da vallotta, hogy na­ponta hasz­
nálja munka­helyi szá­mí­tógé­pét szemé­
lyes cé­lokra. Ilyen tevé­kenység­nek szá­mít 
többek kö­zött a zeneletöltés, az internetes 
vá­sár­lás és banki ügyinté­zés, blogolás, 
cha­telés és sok minden más. Az alkalma­
zottak fele szemé­lyes e-mail cí­mé­rôl leve­
lezik az ügyfelekkel és munka­tár­sakkal, 
holott csak 40 szá­za­lé­kuk rendelkezik az 
IT-részleg jóvá­ha­gyá­sá­val.
7. Fel­ü­gye­let nél­kü­li esz­kö­zök. Leg­a­lább 
az alkalma­zottak kéthar­ma­da hagyja beje­
lentkezve, illetve vé­delem nélkül a szá­mí­
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tógé­pét akkor is, amikor tá­vol van az író­
aszta­lá­tól. Ezek az alkalma­zottak továbbá 
hajla­mosak ar­ra is, hogy laptopju­kat éjjel­
re is az aszta­lu­kon hagyják anélkül, hogy 
kijelentkezné­nek, ami alkalmat ad az eset­
leges tolvajlá­sokhoz és a válla­la­ti vagy 
szemé­lyes ada­tok eltu­lajdoní­tá­sá­hoz.
8. A be­je­lentke­zé­si adatok és jel­szavak 
tá­rolá­sa. Minden ötö­dik alkalma­zott a 
szá­mí­tógé­pén tá­rolja a rendszer­jelsza­vát, 
va­la­mint a bejelentkezé­si ada­ta­it, vagy le 
is ír­ják, majd a pa­pírt az aszta­lu­kon, nyi­
tott fiókokban, sôt akár a szá­mí­tógépükre 
ra­gasztva hagyják. Né­hány or­szág­ban, 
példá­ul Kí­ná­ban (28%), az alkalma­zottak 
egy ré­sze a cé­ges infor­má­ciók szemé­lyes 
pénzügyi aktá­ival együtt tá­rolja a jelszót 
és a bejelentkezé­si ada­tokat a munka­
helyi gé­pén, így nemcsak az azonosí­tó 
ada­ta­it, de a pénzügyeit is kockáztatja. Az 
eszkö­zök felügyelet nélkül ha­gyá­sa pedig 
tovább nö­veli a kocká­za­tot.
9. A hordoz­ható esz­kö­zök el­vesz­té­se. 
Majdnem minden negyedik alkalma­zott 
(22%) tá­rol válla­la­ti ada­tokat hor­dozha­tó 
ké­szülé­keken az irodán kí­vül is. Ez Kí­ná­
ban külö­nö­sen gya­kori, mintegy 41%, és 
az eszkö­zök elveszté­se vagy eltu­lajdoní­tá­
sa esetén jelentôs kocká­za­tot képvisel.
10. „Kö­ve­tés” és fel­ü­gye­let nél­kü­li je­len­
lét. A né­met alkalma­zottak több mint egy- 
ö­tö­de hagyja, hogy cé­gen kí­vüli szemé­
lyek felügyelet nélkül közlekedjenek az iro­
dákban. A jelenség átla­gosan 13 szá­za­lék­
ban for­dul elô a ta­nulmány szerint. Továb­
bá 18 szá­za­lé­kuk hagyta, hogy ismeretlen 
szemé­lyek a nyomukban bejussa­nak a 
válla­la­ti lé­tesítménybe.
„A modern kori biztonsá­gi technológiák, 
elôí­rá­sok, va­la­mint tu­da­tosság és képzés 
nélkül az infor­má­ció igen sé­rülé­keny – fej­
tette ki John N. Ste­wart, a Cisco adatbiz­
tonsá­gért felelôs vezetôje. – Ma már az 
ada­tok mindenhol jelen vannak, állandó 
mozgásban, folya­ma­tos haszná­latban, 
prog­ra­mok kö­zött, mindenfé­le eszkö­zö­kön 
tá­rolva, de a ha­gyomá­nyos üzleti kör­nye­
zeten túl akár otthon, útközben, ká­vé­zók­
ban, repülôgé­peken vagy vona­tokon is. 
A ha­té­kony adatvé­delemhez elsôként az 
adott üzletmenet sa­já­tos kocká­za­ta­it kell 
felismer­ni. Csak er­re lehet ala­pozni a 
meg­felelô technológiá­kat, elôí­rá­sokat, va­
la­mint a képzé­si és okta­tá­si ter­veket.”
Stewart szerint a cé­gek a viselkedé­si min­

ták ré­vén regioná­lis szinten ala­kíthatják 
ki az alkalma­zottak képzé­si prog­ramja­it, 
va­la­mint a válla­lat globá­lis kocká­zatkeze­
lé­si ter­veit. A biztonsá­gi vezetô felsorolta 
az adatvesztés meg­elôzé­sé­nek ha­tá­sos 
eljá­rá­sa­it is:
 � Ismer­je az ada­ta­it, és kezelje azokat 

meg­felelôen: Legyen tisztá­ban azzal, 
hogy hol és hogyan vannak tá­rolva az 
ada­tai, miként lehet ezekhez hozzá­fér­ni 
és hogyan használha­tók.

 � A sajátjaként vigyázzon az ada­tokra 
– óvja úgy, mint a szemé­lyes pénzügye­
it, ké­pezze az alkalma­zotta­kat, vonjon 
pár­hu­za­mot a pénz meg­keresé­se és 
elveszté­se, va­la­mint az adatvé­delem 
kö­zött.

 � Vezessen be intézmé­nyesí­tett nor­má­kat 
a biztonsá­gi eljá­rá­sok terén: Ha­tá­roz­

zon meg átfogó célkitû­zé­seket, és állít­
son össze az adott or­szág kultú­rá­já­hoz 
és sa­já­tos kocká­za­ta­ihoz sza­bott képzé­
si prog­ra­mot.

 � Ala­kítson ki bizalmon ala­pu­ló kultúrát. 
Az alkalma­zottaknak biztonság­ban 
kell érezniük ma­gu­kat az esetleges 
problé­mák jelenté­sé­hez, ami által az 
IT-szakemberek gyor­sabban tudnak in­
tézkedni! 

 � A biztonsá­gi kocká­za­tokat tu­da­tosí­ta­ni 
kell, az alkalma­zottak képzé­se és ok­
ta­tá­sa alapvetô: Gondolkozzon globá­li­
san, de cselekedjen loká­lisan. A képzé­
seket az adott kultú­ra, illetve biztonsá­gi 
kör­nyezet sa­já­tossá­ga­ihoz mér­ten kell 
meg­va­lósí­ta­ni.
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