
AZ IPARI KÉMKEDÉS JÖVÔJE 
A jö­vô iro­dá­já­ban a biz­tonsá­gi ve­szé­lyek 
legfôbb forrá­sa, hogy az adato­kat fizikailag 
kicsi, ám­de nagy tá­ro­ló­kapacitással rendel­
ke­zô esz­kö­zö­kön tá­rolják. Az alkalmazottak 
egyre kisebb, kö­zönsé­ges adathordo­zó­kon 
– példá­ul USB-meghajtó­kon, hordoz­ható 
multimé­dia-le­játszó­kon, valamint mo­bilte­
le­fo­no­kon – hatalmas mennyisé­gû adatot 
csem­pész­hetnek ki ész­re­vétle­nül az iro­dá­
ból. Ennek mege­lôzé­sé­re a jö­vô iro­dá­já­ban 
új, mestersé­ges intelligencián (MI) alapuló 
techno­ló­giá­kat hasz­nálhatnak fel, hasonló­an 
a re­pülôte­re­ken már ma is hasz­nált rendsze­
rekhez, ame­lyekkel kiszûrhe­tik a furcsa vagy 
gyanús viselke­dést.
Pearson való­szí­nûnek tartja, hogy kato­nai 
megfigye­lé­si cé­lokra kifejlesz­tett, apró ro­
bo­tikus ro­varo­kat hasz­nálnak majd ipari 
kém­ke­désre vagy kulcsfontossá­gú be­rende­zé­
sek rossz­indulatú szoftverrel vagy hardverrel 
törté­nô megfertôzé­sé­re. A mestersé­ges intel­
ligencia egysé­gek a jö­vôben nem csupán 
önmagukban je­lente­nek fe­nye­ge­tést, hanem 
kifino­mult mûkö­dé­sû, ve­szé­lyes ví­rusok is 
kialakulhatnak be­lôlük. Az elôre­jelzés sze­rint 
to­vábbá az intelligens bakté­riumo­kat kifino­

mult informá­ció­gyûjtô gé­pekké szervez­he­tik, 
és felhasz­nálhatják az iro­dákban.
„Elsô hallásra egy hollywoo­di forgató­könyv-
í­ró ôrült agyszüle­mé­nyé­nek hangzik, azon­
ban az intelligens bakté­riumok, a mester­
sé­ges intelligencia, sôt a ro­botro­varok is 
való­di fe­nye­ge­tést je­lente­nek a jö­vôben az 
üz­le­ti biz­tonságra, így a je­lentés fó­kuszá­ba 
az ipari kém­ke­dés le­he­tôsé­gei ke­rültek. A 
vállalatoknak tisz­tá­ban kell lenniük a biz­ton­
sá­gi fe­nye­ge­té­sek fo­lyamatos fejlôdé­sé­nek 
ve­szé­lye­ivel, és jó, ha felké­szülnek a jö­vôbe­li 
tá­madá­sok visszave­ré­sé­re” – figyelmez­te­tett 
Adam Gilbe, a Canon Europe euró­pai megol­
dá­sainak érté­ke­sí­té­si ve­ze­tôje.

ÉSSZERÛ ADATBIZTONSÁG 
„A biz­tonsá­gi szem­pontok so­hasem akadá­
lyoz­hatják a mindennapi munkát. Az elvakult 
vállalati biz­tonsá­gi intéz­ke­dé­sek szükségte­
le­nek: egy túl szigo­rú há­zirend csökkenti a 
telje­sítményt és a terme­lé­kenysé­get egyaránt. 
Egy kie­gyensúlyo­zott biz­tonsá­gi szabályzat 
be­ve­ze­té­se vé­delmet biz­to­sít a fe­nye­ge­té­sek 
ellen, mégis ele­gendô szabadsá­got nyújt a 
munkavállalóknak a kivá­ló minôsé­gû munká­
hoz” – nyilatkoz­ta Pearson.
„A vállalato­kat nem bé­níthatja meg a fé­le­lem 
a biz­tonsá­gi fe­nye­ge­té­sektôl. A ve­ze­tôknek 
meg kell találniuk az egyensúlyt a szabad 
munkavégzés és a haté­kony biz­tonsá­gi in­
téz­ke­dé­sek kö­zött. Így a szerve­ze­tek megaka­
dá­lyoz­hatják, hogy az egyes munkavállalók 
esetleg rossz­indulatúan kihasz­nálják po­zí­ció­
jukat. A vállalati biz­tonságról ho­zott dönté­sek­
nél a legfonto­sabb szem­pont a munkaválla­
lók haté­konysá­gá­nak maximalizá­lá­sa” – tette 
hoz­zá Gilbe.
A biz­tonsá­gi fe­nye­ge­té­sekre adott vá­lasz­lé­
pé­sekben a vállalati biz­tonság megtartá­sát 
szolgá­ló egyik esz­köz­ként kulcsfontossá­gú 
sze­rep jut a felhasz­ná­lók azo­no­sí­tá­sá­nak. 
A do­kumentum­biz­tonság elôse­gí­té­se érde­ké­
ben a jö­vôbe­li fejlesz­té­si te­rüle­tekhez tarto­zik 
az elektro­nikus áram­kö­rök nyom­tatá­sa a fon­
tos do­kumentumokba, valamint elektro­nikus 
alá­í­rá­sokba – felte­he­tô­
en spe­ciá­lis tinták se­
gítsé­gé­vel. Elektro­nikus 
áram­kö­rök to­vábbá köz­
vetle­nül a bôrfe­lüle­ten is 
elhe­lyez­he­tôk, így egy 
fejlettebb „ujjle­nyo­mat”, 
vagy más né­ven aktív 
bôr hoz­ható létre a sze­
mélyazo­no­sí­tó adatok 
tá­ro­lá­sá­ra.

A JÖVÔ IRODÁJA 
Ahogy az adminisztratív 
jelle­gû feladatok a szá­
mí­tó­gé­pes intelligencia 
fejlôdé­sé­nek kö­szönhe­tôen 
egyre nagyobb mértékben 
auto­matizá­lódnak, egyre ke­ve­
sebb idôt kell az író­asz­talnál tölte­ni. 
Ennek eredmé­nye­képpen az em­be­rek egyre 
ke­vésbé dolgoz­nak a köz­ponti iro­dákban, 
és inkább ide­igle­nes, tá­vo­li pontokról végzik 
majd munká­jukat. Ezek a kö­zössé­gi munkate­
rüle­tek igen haté­kony esz­kö­zö­ket, példá­ul ha­
talmas multifunkciós nyom­tatá­si köz­ponto­kat 
tartalmaz­nak majd, ame­lyek megkönnyí­tik a 
biz­tonsá­gos és haté­kony munkát, valamint a 
fe­lek kö­zötti informá­ció­á­ram­lást.
Azo­kon a munkahe­lye­ken, ahol különbö­zô 
rész­le­geknél vagy vállalatoknál dolgo­zó em­
be­rek végzik munká­jukat egymás mellett, 
kie­melten fontossá vá­lik az adatok és ké­szülé­
kek biz­tonsá­ga. A munkacso­portok to­vábbfej­
lôdnek, és gyakran olyan em­be­rek tartoz­nak 
majd egy cso­portba, akik so­ha nem találkoz­
nak sze­mé­lye­sen.
„A jö­vô iro­dá­inak elengedhe­tetlen felté­te­le a 
biz­tonsá­gos kom­muniká­ció minden esz­kö­
zön és techno­ló­gián. Az intelligens, inno­vatív 
nyom­tató­techno­ló­gia és a fejlett do­kumen­
tum­fe­lügye­le­ti megoldá­sok minden szinten 
nagyobb biz­tonsá­got eredmé­nyez­nek: a do­ku­
mentumoktól és a végfelhasz­ná­lóktól kezdve 
a vállalati há­ló­zatig és a kulcsfontossá­gú 
üz­le­ti adatok tá­ro­lá­sá­ig. A jö­vô iro­dá­ja bo­
nyo­lultabb kapcso­latrendszerrel rendelke­zik: 
sokkal inkább együttmûkö­dés-köz­pontú és 
ke­vésbé kö­tött. Az új biz­tonsá­gi fe­nye­ge­té­sek 
elle­ni küz­de­lem kie­melt fontossá­gú feladat, 
amely a Canon és más hasonló pro­fesszio­ná­
lis szállí­tók tudá­sá­ra és tapasz­talatá­ra épül” 
– fe­jez­te be Adam Gilbe.
A De­tektor Plusz kö­vetke­zô szá­má­ban né­
hány rész­le­tet is köz­lünk a vélhe­tôleg nem 
csak biz­tonsá­gi szakem­be­rek szá­má­ra érdek­
fe­szí­tô tanulmányból.

Szalay Dániel
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I N F O R M Á C I Ó V É D E L E M b i z t o n s á g i  f e n y e g e t é s e k

Megvéd­hetô-e
a jö­vô irodája?

Egy is­mert fu­tu­ro­ló­gus, Ian Person 
által ké­szí­tett jö­vô­ku­tatási tanulmány 
szerint a jö­vô iro­dáiban az elektro­ni­
kus eszkö­zök és nagy kapacitású adat­
táro­lók a legnagyobb veszélyforrások. 
A Canon megbí­zásából ké­szí­tett do­ku­
mentum a jö­vô iro­dájának biztonsági 
fenyegeté­seit vázolja fel, amely sze­
rint a tech­no­ló­giai kihí­vások mellett 
a tisztes­ségtelen, megvesztegethetô 
emberek, valamint a figyelmetlen al­
kalmazottak to­vábbra is jelentôs biz­
tonsági veszélyforrást jelentenek.

Ian Person
jövôkutató


