Megveédheto-e
a jovo irodaja?

Egy ismert futurolégus, lan Person
dltal készitett jovékutatdsi tanulmdny
szerint a jovd iroddiban az elektroni-
kus eszkézok és nagy kapacitdst adat-
tdrolok a legnagyobb veszélyforrdsok.
A Canon megbizdsdbdl készitett doku-
mentum a jévé iroddjdnak bizfonsdgi
fenyegetéseit vdzolja fel, amely sze-
rint a technolégiai kihivisok mellett
a tisztességtelen, megvesztegethetd
emberek, valamint a figyelmetlen al-

kalmazottak tovdbbra is jelentés biz-
tonsdgi veszélyforrdst jelentenek.

lan Person
jovokutato

AZ IPARI KEMKEDES JOVOJE

A jov6 iroddjaban a biztonsagi veszélyek
legfébb forrdsa, hogy az adatokat fizikailag
kicsi, dmde nagy fdarol6kapacitassal rendel-
kez8 eszkdzdkon taroljdk. Az alkalmazottak
egyre kisebb, kozénséges adathordozdkon
— példaul USB-meghajtékon, hordozhat6
multimédia-lejatszokon, valamint mobilte-
lefonokon — hatalmas mennyiségd adatot
csempészhetnek ki észrevétlentl az iroda-
bol. Ennek megelézésére a jovd irodajdban
Uj, mesterséges intelligencian (MI) alapuld
technoldgidkat haszndlhatnak fel, hasonldan
a repllétereken mar ma is haszndlt rendsze-
rekhez, amelyekkel kisztrhetik a furcsa vagy
gyanus viselkedést.

Pearson valoszindnek fartja, hogy katonai
megfigyelési célokra kifejlesztett, apré ro-
botikus rovarokat haszndlinak majd ipari
kémkedésre vagy kulcsfontossagu berendezé-
sek rosszindulata szoftverrel vagy hardverrel
torténé megfertGzésére. A mesterséges intel-
ligencia egységek a jévében nem csupdn
énmagukban jelentenek fenyegetést, hanem
kifinomult mUikodésU, veszélyes virusok is
kialakulhatnak beldlik. Az eldrejelzés szerint
tovabbd az intelligens baktériumokat kifino-
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mult informdciogyUjté gépekké szervezhetik,
és felhaszndlhatjak az iroddkban.

L,EIs6 halldsra egy hollywoodi forgatdkdnyv-
ird dralt agyszlleményének hangzik, azon-
ban az intelligens baktériumok, a mester-
séges intelligencia, sét a robotrovarok is
valodi fenyegetést jelentenek a jovében az
lzleti biztonsagra, igy a jelentés fokuszdba
0z ipari kémkedés lehetGségei kerlltek. A
vdllalatoknak tisztaban kell lennilk a bizton-
sdgi fenyegetések folyamatos fejlédésének
veszélyeivel, és jo, ha felkésziinek a jévébeli
tdmadadsok visszaverésére” — figyelmeztetett
Adam Gilbe, a Canon Europe eurépai megol-
ddsainak értékesitési vezetdie.

ESSZERU ADATBIZTONSAG

LA biztonsdgi szempontok sohasem akadd-
lyozhatjak a mindennapi munkat. Az elvakult
vallalati biztonsdgi intézkedések szliksegte-
lenek: egy ful szigoru hdzirend csokkenti a
teljesitményt és a termelékenységet egyardnt.
Egy kiegyensulyozoft biztonsdgi szabdlyzat
bevezetése védelmet biztosit a fenyegetések
ellen, mégis elegenddé szabadsdgot nyujt a
munkavallaloknak a kivald mindsegl munkad-
hoz” — nyilatkozta Pearson.

LA vdllalatokat nem bénithatja meg a félelem
a biztonsdgi fenyegetésekidl. A vezetknek
meg kell falalniuk az egyensulyt a szabad
munkavégzés és a hatékony bizfonsdgi in-
tézkedések kozott. igy a szervezetek megaka-
dalyozhatjak, hogy az egyes munkavallalok
esefleg rosszindulattan kihasznaljék pozicio-
jukat. A vallalati biztonsdgrél hozott déntések-
nél a legfonfosabb szempont a munkavdlla-
|6k hatékonysdgdnak maximalizaldsa” — tette
hozza Gilbe.

A biztonsagi fenyegetésekre adott valaszlé-
pésekben a vdllalati biztonsdg megtartasat
szolgald egyik eszkdzként kulcsfontossdgu
szerep jut a felhaszndlok azonositdsanak.
A dokumentumbiztonsdg el@segitése érdeké-
ben a jovébeli fejlesztési terliletekhez tartozik
az elekironikus dramkérék nyomtatdsa a fon-
tos dokumentumokba, valamint elekfronikus
aldirasokba — feltehetd-
en specidlis fintdk se-
gitségével. Elektronikus
aramkorok tovabba koz-
vetlendl a bérfeluleten is
elhelyezhetdk, igy egy
fejlettebb ,ujjlenyomat’,
vagy mds néven aktiv
bér hozhato 1étre a sze-
mélyazonositd adatok
taroldsara.

A JOVO IRODA JA
Ahogy az adminiszirativ-—
jellegul feladatok a szd-
mitogépes infelligencia
fejlédésének kdszonhetGen
egyre nagyobb mértékben
aufomatizdlodnak, egyre keve-
sebb id6t kell az iréasztalnal t6lfeni.
Ennek eredményeképpen az emberek egyre
kevésbé dolgoznak a kozponti iroddkban,
és inkabb ideiglenes, tavoli pontokrol végzik
majd munkdjukat. Ezek a kdzosségi munkate-
ruletek igen hatékony eszkdzoket, példaul ha-
talmas multifunkciés nyomtatasi kdzpontokat
tartalmaznak majd, amelyek megkonnyitik a
biztonsdgos és hatékony munkat, valamint a
felek kozotti informdcioaramldst.

Azokon a munkahelyeken, ahol kilonb6zd
részlegeknél vagy vdllalatokndl dolgoz6 em-
berek végzik munkagjukat egymds melleft,
kiemelten fontossa valik az adafok és késziilé-
kek biztonsdga. A munkacsoportok tovabbfe;-
I6dnek, és gyakran olyan emberek tartoznak
majd egy csoportba, akik soha nem falalkoz-
nak személyesen.

LA jové iroddinak elengedhetetlen feltétele a
biztonsdgos kommunikdcié minden eszko-
z0n és fechnoldgian. Az intelligens, innovativ
nyomtatétechnoldgia és a fejlett dokumen-
tumfelligyeleti megolddsok minden szinfen
nagyobb biztonsagot eredményeznek: a doku-
mentumokidl és a végfelhasznalokiol kezdve
a vdllalati hdldzatig és a kulcsfontossagu
Uzleti adatok tdrolasdig. A jové iroddja bo-
nyolultabb kapcsolatrendszerrel rendelkezik:
sokkal inkdbb egylttmikodés-kdzpontd és
kevésbé kotott. Az dj biztonsdgi fenyegetések
elleni kiizdelem kiemelt fontossagu feladat,
amely a Canon és mds hasonlo professziond-
lis szdllitok tuddasdra és tapasztalatdra épil”
— fejezte be Adam Gilbe.

A Defekior Plusz kévetkezd szamaban né-
hany részlefet is kozitink a vélhetéleg nem
csak biztonsdgi szakemberek szamdra érdek-
feszitd fanulmdnybol.

Szalay Ddniel




