Tudomdsul kellett venni — és ez nem
volt egyszeri a korabban jobbdra
fegyveres festlleteknél szolgalo biztonsad-
gi vezet6knek —, hogy a bankok életében
a biztonsdgvédelem nem fétevékenység,
hanem kiszolgdlé dgazat Egy feladaf a
sok a kdzul, amelyet meg kell oldani pél-
ddul annak érdekében, hogy a felligyelet
megadja a mdkoddési engedélyt az djon-
nan nyilo fiok szamdra. Mint ahogy a viz,
a mellékhelyiség léte, a telefon, a fax felté-
tele az Uj fiok nyitdsanak, igy a biztonsagi
rendszer, a mechanikai védelmet szolgdld
eszkdzok (pancélszekrény, rdcsok stb.) és
a biztonsagi 6rzés léte is ilyen feltétel.
Igen dm, de amig a viz vételi helyét nem
szukséges kulén szabdlyozni és a viz
szolgdltatéjaval kotott szerz6édés nehéz-
kessége, akaddlyai nem feltétlentl okoz-
nak mukodési nehézségeket, addig az
elekironikai rendszerek meghibdsoddsa,
a pancélszekrény ajtajanak ,beragaddsa”
vagy a biztonsdgi ér késése kdzvetlenil
az elvarhatd biztonsdg, azaz a mikodés
feltételeiben, magdban a mdkddésben
okozhat zavarokat. Ezért volt sziikség a te-
rllet részletes és ponfos szabdlyozdsara.
A jogszabalyok latszdlag pontosan kéralir-
jak a bankbiztonsdgi (0z egyszerdség ked-
véért maradjunk a hagyomanyos termino-
16giandl) tevékenység mikéntjét, hogyan-
jat. Enhez képest nincs két bank, amelynél
a biztonsdgi szabdlyzatok, a biztonsdgi
szervezet felépitése és létszama — forga-
lom-, eszkoz- és létszamaranyosan — akdr-
csak emlékeztetne is a mdsikra. ..

M A bankokndl meglehetésen nagy ,jaték-
tér” all a pénzintézeti vezet6k rendelkezé-
sére. Mint minden vdllalkozds, a kereske-
delmi bank is nyereségérdekelt, és a tulaj-
donosok nyereségre és a cég értékének
novelésére valo torekveését kell képviselnie
a menedzsmentnek, ha jol akarja végezni
a dolgat. (Persze ne rejtsik véka ald azt
sem, hogy a menedzsment ugyancsak
érdekelt a lehetd legoptimalisabb mukdd-
fetésben.)

B Amig a 90-es évek elsé kétharmadd-
ban konkrét és valos veszély volt a ban-
kok fiokjai ellen intézett fizikai tamadds, a
bankrablds, addig mdra ez a veszély mar
csak szérvdnyosan, a 10-15 évvel ez-
el6tttorténtekhez képest elenyészé mennyi-
ségben jelentkezik. A bankbiztonsdgra
0sszességében elkoltott milliardok elérték
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Novekvo fiokhalozat
- MOVEKkYO Biztonsagy

A bankbiztonsag - a hihetetleniil gyors iitemii bank-
és biztonsagtechnologiai valtozasoknak is
koszonhetoen - teljes atformalodas elott/alatt all.

A 90-es évek elejének bankbiztonsaga mar a milte.
A bankfiokok szamanak kezdeti jelentos novekedését
koveto sztenderdek kialakulasa, a privatizacio

és nyugat-europai/amerikai banki munkakultiura

meghonosodasa, ezzel parhuzamosan a jogszabalyi
hattér lassu, de folyamatos alakulasa, a biztonsag-
technikai rendszerek szamitastechnikai célhardverré
valtozasa, a szoftverek egyre kifinomultabba
valasa, az optikai eszkézok és szoftverek
hagyomanyos detektorokat megszégyenito
alkalmazasai a ,,hosidok” (vagy osidok) végét jelzik.

azon céljukat, hogy megteremtették a ban-
kok alapvetd fizikai biztonsagat, a tamadad-
sok blin6zdi megitélés szerinti tilsagosan
nagy kockazatat.

M Ez elengedhetetlentl fontos volf a keres-
kedelmi bankok imdzsa szempontjabél
is. (A 90-es évek elsd felében volt olyan
bank, amelynek kulénésen tamadott fi-
oOkjait, ahol t6bbszér tortént rablds, az
ugyfelek kertlIni kezdték, és emiaft aztdn
be is zartak!)

Ma mar sokkal inkdbb a pénzintézeti md-
kodési kockdzatok kezelése (Bazel 1)
testesiti meg a bankok biztonsdgi térek-
véseit, semmint a bankrablé tamaddsa
elleni védelem.

B Mondhatnank tehat, hogy ,itt van mar
a Kanadan”. A korabbi idészakra jellemzé
biztonsagi beruhdzds-kdzpontusagot fel-
valtotta a mukddtetés-kdzpontdsag. Nem
kell mdar a bankbiztonsdgi szakemberek-
nek minden érzékel6ért megharcolniuk.
Minden bankndl kialakult a vezeték dltal
is akceptdlt biztonsagtechnikai standard;
tervezett koltséggé vdltak a biztonsagi be-
ruhdzdasok és a biztonsdagtechnikai karban-
tartdsok, javitasok, dafjelzések, az éléerds
Orzés koltsegei. A bankok elmult évekbe-
li jelentGs jovedelmezdsége (magyardn,
hogy a bankok ttlnyomo t6bbsége kiemel-
kedGen jO Uzleti eredményeket ért el) is
alapot szolgdltatott a biztonsdgi kéltségek
igénylésére. A mukodési kockdzatok ke-

zelése a bankokat ért fizikai tdmadasok
tekintetében tehdt megoldottnak latszik.

égsem egyértelmd a helyzet. Csak
M az elkévetkezendd két és fél év-
ben a bankfiokok szimdnak kb. 20%-0s
(~384 Uj bankfiok!) béviilése vdrhatd
- és ez az adat csak a 12 legnagyobb
bank terveit mutatja!
A legnagyobb kereskedelmi bank rdadd-
sul nem igazdn vesz részt az Uj fiokok
nyitasdban. Nem tartalmazzdk az adatok
fovdbbd a Takarékbank béviilését, vala-
mint a takarékszovetkezetek némelyike
6ndll6 bankkd vdldsdnak béviilésben is
megnyilvdnulé folyamat eredményeit!
2010-re Magyarorszdgon a bankfiokok
szdma minden valésziniiség szerint meg
fogja haladni a kétezret!
A kilencvenes évek végén még - egy
széles korl koncentraciot is figyelembe
véve — szinte minden szakember a fio-
kok szdmdanak stagnaldsat, majd jelentés
csOkkenését prognosztizdlta. Az internet-
t6l, a telebanktol, az ATM-ek szdmdnak
drasztikus novelésétdl, valamint a bankok
Uzletpolitikai megolddsaitdl (blntetddijak
a bankfioki Ggyintézés utdn) mindenki azt
varta, hogy a fibkok szama csdkkenni fog.
Az Uj évezred elején azonban — a vilag-
trendnek megfelel6en, valamint az egyre
inkabb személyes tdjékoztatast igényld
ugyfelek és konstrukciok igényeinek 2

21
DETEKTOR Plusz 2008/8-9.



IIYTN o ankbiz

Névekvd fiokhalozat
- novakvd biztonsag?

2 megfelelden — fidknyitdsi boom kezdd-
dott, amely éppen az elkdvetkez6 években
fog tetézni!

W Ugyanez a helyzet az ATM-ek szdmdt
illetéen! Tobb mint 20%-os (tébb mint
800 uj ATM!) béviilés vdrhaté az elkévet-
kezendd két és fél évben, és bar a kartya-
elfogadoé helyek szamdnak névekedésérdl
nem dlinak rendelkezéstinkre ponfos becs-
lések, azonban az elmult idészak nyilat-
kozatai és a gazdasdgfehéritd torekvések
alapjdan szinte bizonyosan erételjesen no-
vekedni fog azon kereskedelmi, szolgalta-
16 egységek szdma, ahol megteremtik a
kartyaval vald fizetés lehetdségét.

M Abban biztosak lehetlink, hogy a banko-
Ids, a készpénzkiméld fizetési modok és
a készpénzfelvétel lehetdségeinek szapo-
roddsa — féként ilyen gyors Utemben — a
Fél6 az is, hogy az j, erGltetett tfemben Ié-
tesitett fiokok helyszinének, adottsdgainak
kivalasztasakor a bankbiztonsdgnak nem
lesz vétdjoga. Ahogy a 90-es évek elsé fe-
Iében, most is fenndll a veszélye annak,
hogy hirtelenjében, kedvezétlen krimind-
lis kérnyezetben, biiniigyileg nem optimd-
lis kérnyezetben létesiilnek fiokok.

B A blindzés pedig éppugy kifejleszti, be-
hozza azokat a modern technika és a kri-
minalitds kindlta eszkdzoket, modszereket,
mint ahogy a biztonsagvédelem igyekszik
a korszerU védelmi eszkdzoket, modszere-
ket meghonositani. Elég, ha csak az ATM-
eket ért hazai robbantdsos tdmaddsokra,
vagy a 2007 oktobere és 2008 marciusa
kozotti, az amerikai Citibank ATM-jeinek
felhaszndlasdval legaldbb kétmillid USA
dolldr kart okozd, PIN-kodok kikémlelésé-
vel elkdvetett blncselekményekre (fontos
leszdgezni, hogy az ATM-eket nem a bank
lzemeltettel) vagy a pénzszdllitok elleni
2008. évi magyarorszdgi tdmaddsokra
gondolunk. Kézben a ,hagyomanyos” ma-
gyarorszagi bankrabldsok sem szlintek
meg fteljesen, s6t a bulndzdk tapaszia-
lataik alapjan gyorsabban kovetik el a
rabldsokat, eleve kalkuldinak a renddérség
kiérkezésének varhatd idépontjdval.

B A pénzintézetek elleni és dltalaban a
készpénz megszerzésére iranyuld fizikai
tdmaddsok Mor (2002. majus) utdn két
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iranyt vettek: Vagy igyekeznek a fdmadok
elkertlni a fizikai konfaktust az érszemély-
zettel, a banki dolgozokkal (pl. ATM-ek
elleni éjszakai tdmaddsok), vagy ,bekalku-
lGljék” a varhat6 esetleges 16parbaj kocka-
zatdt is, persze igyekezve megeldzni azt.
(A biztonsdgi 6rok, akik fegyverrel lattdk
el a bankfiokok Grzését, 16bb esetben is
I6ttek vagy visszalSttek a bankrablokra.
Az esetek tObbségében a bankrablo lett a
vesztese az ilyen eseteknek.)

Mindkét tipus megel6zéseére, az elkdvetdk
elriasztasara (minthogy a legjobb blincse-
lekmény a be nem kovetkezd blncselek-
mény), a mégis bekbvetkezd események
eredményes felderitésére (amely ugyan
hatosdgi feladat és kompetencia, de a
bankok eminens érdeke is) taktikai, stra-
fégiai megolddsokat kell kidolgozni. Ezek
egy része nyilvan tulmutat a bankbizton-
sag kozvetlen eszkdzrendszerén (pl. an-
nak datgondoldsa, hogy 6nmagdban allo
ATM-ek telepitése biztonsagi szemszdgbdl
nézve megvétozhatd-e, gondolva a t6ltés
kockdzatdra is!), mds része azonban
olyan technikdk, eszkdzok, maodszerek
akdr Ujra bevezetését is jelenthetik, mint
példaul a jeladdk vagy a festékpatronok.
Ezek viszont mdr a biztonsdagi szervezet
kompetencigjaba tartoznak.

B A Széna téri bankfiok elhirestlése
(2007. majus) ofa pedig a tuszejtéses
rablds sem csak kulfdldon el6forduld lehe-
t6ség. Am az ott lezajlottak alapjan sem
a ,normdlis” biindzék, sem a renddrok
szdmdra nemkivanatos egy tuszhelyzet
kialakuldsa. A blindzék szamara a lezajlot-
tak alapjan egyértelmdvé vdlt, hogy ez a
fajta blncselekmény olyan nagymérvdi tar-
sadalmi felzuduldst okoz és a renddrség
olyannyira komolyan veszi (kornyék leza-
rdsa, fuggetlendl a forgalom sérelmétdl),
hogy semmiképp nincs értelme belevagni
olyan bankrabldsba, ahol fenndll a veszé-
lye a bindzék bankba szoruldsdnak.

B Meggydzddésink szerint a bankrabld-
sok, betéréses lopasok, ATM-feltérések
(robbantasok) ellen a videotechnikdn és
adafainak informatikai  értékelésén ala-
puld és a kiertékelt jelzéseket tovabbitd
komplex rendszerekkel; valamint a rendki-
vili eseményekre reagdlni képes helyi és
tavolabbi banki, 6r- és renddri személyzet-
tel lehetséges.

Egyel6re azonban a fonfos és jelenleg fé-

lig vagy egydltaldn nem megoldott kérdés-
sdgtechnikai dtjelzések, valamint a banki
biztonsdgi feladatok ellatdsara képes biz-
tonsdgi személyzet (banki alkalmazottak
és biztonsdgi 6rék) képzése, léte.

érdés, hogy a proaktiv vagy az ese-

ményekre reagdld bankbiztonsdgé
a jove?
Valamilyen mértékben minden bankbizton-
sAgi egység proaktiv. Megeldz6, eldzete-
sen a nem kivant esemény bekdvetkeztét
nehezité, ,el6reagdlé”. De eft6l még a
kérdés kérdés marad.
Egydltaldn milyen tevékenységeknek kell
sziikségszeriien a bankbiztonsagi szer-
vezet tevekenységi korébe tartoznia, és
melyeket kell az egyéb banki szervezefi
egységek hataskorében hagyni vagy oda
helyezni.
Ha a bevezeté alaptételébdl indulunk ki,
mely szerint ,a bankok életében a bizton-
sdgvédelem nem f6tevékenység, hanem
Kiszolgdlé dgazat’, akkor a valasz egy-
értelmd a kérdésre: a bankbiztonsagnak
— felmérve az adott bank szdmdra meg-
Gllapitott erdit és eszkdzeit — az esemé-
nyekre reagdlé egységnek kell lennie. Ez
persze csak azzal a kitétellel érvényes, ha
a biztonsagi érdekérvényesités — éppen a
bank érdekeit szolgdlva — folyamatosan
képes arra, hogy jelezze valds kapacitdsa-
it és eszkOzeinek véges mivoltat.
A bankok menedzsmentjének azt is szami-
tasba kell vennilk, hogy a fiokléfesitések-
nél a helyszini bejardsok, ellenérzések el-
kerllhetetlenek, sziikségesek, mint ahogy
az Uzemeltetés is igényli a rendszeres
(biztonsdgi, tlzvédelmi, munkavédelmi)
ellenérzéseket, a bankok prudencidlis ér-
dekei szerint (ne az ellendrzésre jogosult
allami szervezet ellendrei, pl. tdzoltosag,
felugyelet vegyék észre a hidnyossagokat
és birsagoljanak, kotelezzenek azonnali
vdltoztatdsra, beruhdzdsra stb.).
M Végul ejtslink sz6t az adminisztrativ és
szolgdltatd jellegl bankbiztonsagi felada-
fokrol is.
A hatésagok megkeresései (amelyek egyre
nagyobb adminiszirativ terhet jelentenek
a bankoknak) néhdny bankndl példaul
bankbiztonsagi kompetencidba tartoznak,
néhdny bank viszont kdzvetlendl azzal a
szervezeti egységgel vdlaszoltatja meg a



megkeresést, amelytdl egyébként a bank-
biztonsag is megkeérné a megkeresés meg-
vdlaszoladsdhoz szikséges informdcidkat.
Ennél a feladatndl lehet kérdés az is, hogy
az operativ (fitkos) szakban 1évé eljardsok-
ban kildétt megkeresések tekintetében
(jarulékos elem: titkos Ugyiratkezelés) mi
torténjék? A bankbiztonsdg Ugyintézése
mellett szdl, hogy az itt dolgozék szamara
— megfeleld képesités birfokdban — egyeér-
telmiek a feenddk. (Ugyanezeket a feltéte-
leket persze barmely szervezeti egységnél
meg lehet teremteni képzés segitségével.
A latdésmoédot azonban csak a kordbbi
rendvédelmi tanulmdnyok, illetve a bank-
biztonsagban dolgozdk jelentds részénél
a pdlya kordbbi — rendvédelmi — szakasza
képes teljes mértékben biztositani.)

Amennyiben fehdt a megkeresésekre adott
valaszok, mint feladafok a bankon beldl
szétporlasziva jelennek meg, akkor is
szlikséges, hogy ezek ellendrzését, a meg-
keresésekre vald informatikai ratekintés
lehetéségével — kildnos tekintettel a titkos
Ugyiratok kezelésére — a bankbiztonsdg
végezze. Ha mdsért nem, a hatésdagi hir-
igények figyelemmel kisérése érdekében,

amely a bankkozi biztonsdgi egylttmké-
dés része is lehet.

A bankbiztonsagi menedzsereknek tehat
stratégiai dontést kell/kellett hoznia, hogy
minél t6bb tevékenységet, feladafot maga
ald séporve szerezzen sulyt (majd jo eset-
ben ,pénzt-paripat-fegyvert”) a biztonsdgi
szervezetnek, vagy inkdbb minden, nem
tisztdn és kizarélagosan biztonsdgi tevé-
kenységet haritson el (ha tud). Mindkét
megoldds lehet hasznos a nagy cél, a biz-
tonsag fokozdsa érdekében, és mindkét
maodszerre van szamos példa a magyaror-
sz4gi bankok kozott.

~ sszefoglalva a leirfakat, az aldbbia-
kat kell kihangsulyoznom.

A bankbiztonsag az elkdvetkez6 két-harom
évben mennyiségében feltétlendl, de ming-
segében is vdltozd feladatok eldtt all majd.
A szakmdnak érdemes figyelemmel kisér-
nie a banki, bankbiztonsdgi vdltozdsokat,
azok trendjét.
A'vallalkozoi szféranak azért, mert részben
Gjabb, nagy volumenl megrendelések,
illetve pdlydzatok varhatok a terdletrdl
— biztonsdgtechnikai és élGerd-igénybevé-
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tel, értékszdllitas tekintetében egyarant —,

részben pedig azért, mert a jelenlegi szin-

ten képzett 6rok nem vagy csak kisebb ha-
nyadukban felelnek majd meg a bankok
biztonsdgi igényeinek.

A bankbiztonsdgban dolgoz6 szakembe-

reknek pedig azért kell tisztaban lennitk a

varhaté vdltozdsokkal, mert 16bb dontést

meg kell hozniuk:

» Ajelenlegi biztonsagi struktura, 1étszam
és feladatkorok fennfartdsdval megold-
haték-e a fibkhdlozat novekedésébdl
adédo tervezési, beruhdzdsi, Uzemelte-
tési feladatok?

» A jelenlegi (,hagyomanyos”) bizton-
sdgtechnikai rendszerek fovabbra is
biztositjdk-e az elmult néhany évben
megszokott viszonylagos nyugalmat?

> Milyen feltételeket érdemes és szik-
séges tamasztani a biztonsdgi Grség
tagjai, valamint a front office-ban dolgo-
zbkkal szemben?

A kérdésekre adott valaszok eloddzdasdval

csak veszithetlink valamennyien. A helyes

dontések meghozataldhoz szerettem vol-
na hozzdjarulni a cikkben leirtakkal.
Balogh Gdbor
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