HOGY AZ INFORMACIO
VEDVE LEGYEN!

Egy cég informdciévagyondt érintd kar-
okozds az esetek tobbségében joval a
bekovetkezés idépontja utdn jut a kdro-
sult tudomdsra. Utdlag az események
bizonyitdsa kériilményes, azelkdvetd(k)
személye, az okozott kdr mértéke pe-
dig nehezen meghatdrozhato...”

F

VISSZAELESEK, CSALASOK
Az informdci6: hatalom, mellyel lehet éIni és
visszaélni; mads| megfogalmazdasban dru,
amit adnak-vesznek. Egy vallalat feladatai-
nak hatékony végrehajtasa egyre novekvé
meértekben fligg az informatikai és informad-
cios rendszerek zavartalan mUkodésétdl.
Kulcskérdéssé valt az adafok, informaciok
hitelességének, bizalmassdgdanak, és sért-
hetetlenségének, vagyis 6sszességében
ezek rendelkezésre dllasanak megdrzése.
Ugyanakkor mara a korrupcio és a vissza-
élések az Uzleti életben mindennaposakkd
valtak. Az elhiiz6do valsag egyik hatdsaként
a romlé gazdasdgi kérnyezetben a csald-
sok, visszaélések is elszaporodtak. Az ACFE
(Associtation of Certified Fraud Examiners)
egy tanulmanya szerint a vdllalatok arbevé-
telének 6 szdzaléka eshet dldozataul a visz-
szaéléseknek. Ez az ardny igen jelentds, te-
hat a cégvezetéknek kiemelt figyelmet kell
forditaniuk a probléma kezelésére, és ezzel
egyUtt a csaldsok megeldzésére is. Nemzet-
kézi tapasztalatok szerint az informdciok ki-
szivarogtatasat 70%-ban az alkalmazottak,
vagy helyismerettel rendelkez6 munkatar-
sak (vagy volt munkatarsak) kovetik el.

Néhdny lehetséges kdrokozdsi forma:

) a bizonylati fegyelem, a normativ rendel-
kezések kijatszdsa ellendrizhetetlen adat-
kezelési muvelefek végrehajtdsa vissza-
élés, csalds, jogtalan elényszerzés célja-
bol;

) Uzleti titkok kiszolgdltatdsa, jogosulatlan
adatszolgdltatds, szdndékos karokozdas
imazs rombolds céljabol;

> kozrem(koddés szolgdltatasok jogosulat-
lan igénybevételében;

) szolgadltatdk, outsourcing partnerek sza-
balytalan informdcid szerzése/kezelése;

b dontés-elGkészitési, dontési tevékenysé-

gek ellendrizetlenségeére épitd, Uzleti eti-
kat sertd cselekedetek;

) informatikai rendszerekbe, halézatokba
forténd behatolds karokozdsi céllal (adat-
rombolds, adatok megvdaltoztatdsa);

A visszaélések megakaddlyozdsara nem

elég a megszokott médokon védekezni, a fi-

zikai védelmen tal a rendszerek minden ele-
mére ki kell dolgozni védelmi eljarasokat.

FELDERITES, MEGELOZES

A visszaélések elleni kiizdelem egyik legfon-
tosabb eleme a megfeleld tervezés, de egye-
I6re még nagyon kevés olyan cég van, ahol
létezik, és hatékonyan mUkodik visszaélés
elleni-vedekezést famogatd iranyitasi rend-
szer. Egy ilyen iranyitdsi rendszer legfonto-
sabb elemeit a szabdlyozasok és szabaly-
zatok (példdul pénzmosas elleni, illetve a
biztonsagi), valamint a rendszerek mikddte-
tését szolgalo képzések és gyakorlatok jelen-
tik. Ezek kialakitasa a legtébb cégnél meg-
torténik, de ha hidnyzanak a csaldsellenes
fellépést szolgald eszkdzok és hidnyoznak a
mukdodtetési-eljardasi tervek, akkor kisebb az
eselye a felderitésének. A csaldsok hate-
kony megelGzéséhez nélkuldzhetetlenek a
megfeleléen m(kodd, fliggetlenitett belsd el-
lendrzés, a csalds megeldzési vallalati prog-
ramok, tovabbd olyan informatikai tdmoga-
16 rendszer, amely a feladatok végrehajtasat
hatékonnya teszik.

A FELADAT MEGOLDASA

A SEALOG LOGELEMZO
RENDSZERREL

A Sealog feladata a kilénb6z4 informatikai
rendszerek haszndlatanak feltgyelete és el-
lendrzése;-azinformatikai eszkdzokkel meg-
valosithatod visszaélések felderitésének, a
visszaélések megelézésének tamogatdsa
0z egyedi rendszerek haszndlata sordn fel-
derithetd rejtett sszefliggések elemzésével,
az idében elhiz6dé folyamatok Osszefett
vizsgdlataval.

A Sealog egy adatpiac alapi megoldds,
amely a cég dltal alkalmazott informatikai/
informdcios rendszerek kozul kivalaszthato-
an a belsé audit szempontjabdl fontos rend-
szerek napld adatait jol strukturdlt modon,
elemzésre alkalmas formdban tdrolja. A
Sealog mikodése sordn nem csak a kilon-
b6z4 rendszerekbdl atvett adatokat tisztitja,
rendszerezi, hanem specidlis Uzleti logika
alkalmazdasaval a(z esetlegesen) visszaélés-

mertets TR

re gyanut ado adatkombindciok esetén auto-
matikus riasztast is kild a biztonsdgi mene-
dzserek felé. Ujabb és tjabb szolgdltatasok
beépitésével és az elérési ponton bekdvet-
kezett torténések tipizalt feldolgozdasaval at-
fog6 informdcidt tudunk nydjtani magdanak
a szolgdltatasnak az igénybevételérdl és fel-
haszndlasi maodjardl is. Biztositjuk a rendel-
lenes beavatkozdsok kiszlrését, a gyanus
hozzaférések folyamatos figyelését.
Megolddasunk elénye, hogy a gyorsan vdlto-
26 kOrnyezeti adottsdgokhoz kénnyen adap-
talhato. Nemcsak elGzetes ismeretek, doku-
mentdciok alapjan lehet a figyelendd ese-
ményeket meghatdrozni, hanem tdmogatast
nydjt ahhoz is, hogy a felhaszndlok — akik
akdr az informatika azon feriletén nem is
jartasak — a rendszerezett és attekinthetévé
tett logok elemzésével maguk is felfedezze-
nek gyanus, vagy rendellenes eseményeket.
Ezek rendszeres figyelését fejlesztdi kozre-
mUkddés nélkdl is bedllithatjak.
Eréssége, hogy egy ,el6re mutatd” megol-
dast kap kezébe a megrendeld, melyben a
keretrendszer olyan szintre képes kindni
magat, hogy a belsé biztonsagert felelds
szervezetek kdzponti tdmogatd alkalmaza-
sAva lépjen el6. A Sealogba beépitett funk-
ciok és modulok biztositjak a tobblépcsds,
folyamatos fejlédés lehetGségét:

> A kezdeti ,egyszeri” log elemzésbdl kiin-
dulva eljuthat a felnaszndlo arra a szintre,
hogy Osszetett szabdlyok alapjan egy-
mastol logikailag tavol 1évé és latszolag
6ssze nem fliggd rendszerek kozott at-
ivel6 eseményeket, gyanus 6sszefliggé-
seket vizsgaljon.

» Akezdeti ,egyszerd” riasztason tullépve a
felhaszndloé definidlhat egy olyan specid-
lis munkafolyamatot (workflow), melynek
mind a Iépései, mind a felmerl6 adatigé-
nyei a rendszer alfal ftamogatottak.

» A kezdeti ,egyszer(” heti jelentéseken tul
a rendszer adattarhdzi/adatpiaci felépité-
sét kihaszndlva a felhaszndlé komplex
méré- és mutatoszam rendszer kialakitd-
sdra kap lehet@séget, melynek segitségé-
vel kialakithat egy olyan biztonsdgi BSC
(Balanced Scorecard) alkalmazdst, mely
mind a felsé vezetés informacio igényet,
mind a kilsé adatszolgdltatasi kotelezett-
segeket kielégiti.

Poké Istvdn,
Uzletfejlesztési igazgato
Seacon Europe Kift.

DETEKTOR Plusz 2010/5-6.
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