
gek ellenôrizetlenségére építô, üzleti eti-
kát sértô cselekedetek;

�  informatikai rendszerekbe, hálózatokba 
tör ténô behatolás károkozási céllal (adat-
rom bolás, adatok megváltoztatása);

A visszaélések megakadályozására nem 
elég a megszokott módokon védekezni, a fi-
zikai védelmen túl a rendszerek minden ele-
mére ki kell dolgozni védelmi eljárásokat.

FELDERÍTÉS, MEGELÔZÉS
A visszaélések elleni küzdelem egyik legfon-
tosabb eleme a megfelelô tervezés, de egye-
lôre még nagyon kevés olyan cég van, ahol 
létezik, és hatékonyan mûködik visszaélés 
elleni védekezést támogató irányítási rend-
szer. Egy ilyen irányítási rendszer legfonto-
sabb elemeit a szabályozások és szabály-
zatok (például pénzmosás elleni, illetve a 
biztonsági), valamint a rendszerek mûköd te-
tését szolgáló képzések és gyakorlatok jelen-
tik. Ezek kialakítása a legtöbb cégnél meg-
történik, de ha hiányzanak a csalásellenes 
fellépést szolgáló eszközök és hiányoznak a 
mûködtetési-eljárási tervek, akkor kisebb az 
esélye a felderítésének. A csalások haté-
kony megelôzéséhez nélkülözhetetlenek a 
megfelelôen mûködô, függetlenített belsô el-
lenôrzés, a csalás megelôzési vállalati prog-
ramok, továbbá olyan informatikai támoga-
tó rendszer, amely a feladatok végrehajtását 
hatékonnyá teszik.

A FELADAT MEGOLDÁSA 
A SEALOG LOGELEMZÔ 
RENDSZERREL
A Sealog feladata a különbözô informatikai 
rendszerek használatának felügyelete és el-
lenôrzése, az informatikai eszközökkel meg-
valósítható visszaélések felderítésének, a 
visszaélések megelôzésének támogatása 
az egyedi rendszerek használata során fel-
deríthetô rejtett összefüggések elemzésével, 
az idôben elhúzódó folyamatok összetett 
vizs gálatával.
A Sealog egy adatpiac alapú megoldás, 
amely a cég által alkalmazott informatikai/
információs rendszerek közül kiválasztható-
an a belsô audit szempontjából fontos rend-
szerek napló adatait jól strukturált módon, 
elemzésre alkalmas formában tárolja. A 
Sealog mûködése során nem csak a külön-
bözô rendszerekbôl átvett adatokat tisztítja, 
rendszerezi, hanem speciális üzleti logika 
alkalmazásával a(z esetlegesen) visszaélés-

re gyanút adó adatkombinációk esetén auto-
matikus riasztást is küld a biztonsági mene-
dzserek felé. Újabb és újabb szolgáltatások 
beépítésével és az elérési ponton bekövet-
kezett történések tipizált feldolgozásával át-
fogó információt tudunk nyújtani magának 
a szolgáltatásnak az igénybevételérôl és fel-
használási módjáról is. Biztosítjuk a rendel-
lenes beavatkozások kiszûrését, a gyanús 
hoz záférések folyamatos figyelését. 
Megoldásunk elônye, hogy a gyorsan válto-
zó környezeti adottságokhoz könnyen adap-
tálható. Nemcsak elôzetes ismeretek, doku-
mentációk alapján lehet a figyelendô ese-
ményeket meghatározni, hanem támogatást 
nyújt ahhoz is, hogy a felhasználók – akik 
akár az informatika azon területén nem is 
jártasak – a rendszerezett és áttekinthetôvé 
tett logok elemzésével maguk is felfedezze-
nek gyanús, vagy rendellenes eseményeket. 
Ezek rendszeres figyelését fejlesztôi közre-
mû ködés nélkül is beállíthatják.
Erôssége, hogy egy „elôre mutató” megol-
dást kap kezébe a megrendelô, melyben a 
keretrendszer olyan szintre képes kinôni 
magát, hogy a belsô biztonságért felelôs 
szervezetek központi támogató alkalmazá-
sává lépjen elô. A Sealogba beépített funk-
ciók és modulok biztosítják a többlépcsôs, 
folyamatos fejlôdés lehetôségét: 
�  A kezdeti „egyszerû” log elemzésbôl kiin-

dulva eljuthat a felhasználó arra a szintre, 
hogy összetett szabályok alapján egy-
mástól logikailag távol lévô és látszólag 
össze nem függô rendszerek között át-
ívelô eseményeket, gyanús összefüggé-
seket vizsgáljon. 

�  A kezdeti „egyszerû” riasztáson túllépve a 
felhasználó definiálhat egy olyan speciá-
lis munkafolyamatot (workflow), melynek 
mind a lépései, mind a felmerülô adatigé-
nyei a rendszer által támogatottak. 

�  A kezdeti „egyszerû” heti jelentéseken túl 
a rendszer adattárházi/adatpiaci felépíté-
sét kihasználva a felhasználó komplex 
mérô- és mutatószám rendszer kialakítá-
sára kap lehetôséget, melynek segítségé-
vel kialakíthat egy olyan biztonsági BSC 
(Balanced Scorecard) alkalmazást, mely 
mind a felsô vezetés információ igényét, 
mind a külsô adatszolgáltatási kötelezett-
ségeket kielégíti. 

Pokó István, 

üzletfejlesztési igazgató
Seacon Europe Kft. 
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SealogSealog
HOGY AZ INFORMÁCIÓ 
VÉDVE LEGYEN!

„Egy cég információvagyonát érintô kár-

okozás az esetek többségében jóval a 

bekövetkezés idôpontja után jut a káro-

sult tudomásra. Utólag az események 

bizonyítása körülményes, az elkövetô(k) 

személye, az okozott kár mértéke pe-

dig nehezen meghatározható…”

VISSZAÉLÉSEK, CSALÁSOK 
Az információ: hatalom, mellyel lehet élni és 
visszaélni; más megfogalmazásban áru, 
amit adnak-vesznek. Egy vállalat feladatai-
nak hatékony végrehajtása egyre növekvô 
mér tékben függ az informatikai és informá-
ciós rendszerek zavartalan mûködésétôl. 
Kulcs kérdéssé vált az adatok, információk 
hitelességének, bizalmasságának, és sért-
hetetlenségének, vagyis összességében 
ezek rendelkezésre állásának megôrzése. 
Ugyan akkor mára a korrupció és a vissza-
élések az üzleti életben mindennaposakká 
váltak. Az elhúzódó válság egyik hatásaként 
a romló gazdasági környezetben a csalá-
sok, visszaélések is elszaporodtak. Az ACFE 
(Associtation of Certified Fraud Examiners) 
egy tanulmánya szerint a vállalatok árbevé-
telének 6 százaléka eshet áldozatául a visz-
szaéléseknek. Ez az arány igen jelentôs, te-
hát a cégvezetôknek kiemelt figyelmet kell 
fordítaniuk a probléma kezelésére, és ezzel 
együtt a csalások megelôzésére is. Nem zet-
közi tapasztalatok szerint az információk ki-
szivárogtatását 70%-ban az alkalmazottak, 
vagy helyismerettel rendelkezô munkatár-
sak (vagy volt munkatársak) követik el. 
Néhány lehetséges károkozási forma: 

�  a bizonylati fegyelem, a normatív rendel-
kezések kijátszása ellenôrizhetetlen adat-
kezelési mûveletek végrehajtása vissza-
élés, csalás, jogtalan elônyszerzés céljá-
ból;

�  üzleti titkok kiszolgáltatása, jogosulatlan 
adat  szolgáltatás, szándékos károkozás 
imázs rombolás céljából; 

�  közremûködés szolgáltatások jogosulat-
lan igénybevételében;

�  szolgáltatók, outsourcing partnerek sza-
bálytalan információ szerzése/kezelése;

�  döntés-elôkészítési, döntési tevékenysé-
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