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Belepteto rendszerek
Vzemelieicse a gy/akoriatbar

A CIKK FILKORN JOZSEF AZ MBVE KONFERENCIAN,
2010. MAJUS 25-EN ELHANGZOTT ELOADASA ALAPJAN KESZULT

A Seawing Kft. miiszaki igazgatojaként, mely a hazai piac
legnagyobb beléptetorendszer-gyartoja, ralatasom

van tobb szaz altalunk telepitett, illetve partnereink

altal iizembe helyezett belépteto rendszerre, melyek
lizemeltetéséhez miiszaki segitséget adunk.

Az utobbi idoben megszaporodtak azok a kérések is, hogy
masok altal gyartott belépteto rendszereket is segitsiink
miikodtetheto allapotba hozni.

Az igy szerzett tapasztalatok késztettek arra, hogy

a cimben szereplo téemat valasszam.

iért kell az elektronikus vagyonvé-

delmi rendszerek Uzemelfetéseének
fargyalasandl kuldn kitérni a beléptetd
rendszerekre? Azert, mert a felhasznalok a
beléptetd rendszer hibdira azonnal, és he-
vesen reagdlnak.
Mds vagyonvédelmi rendszereknél, ha ki-
esik egy elem, pl. nem mukodik egy ka-
mera, hibds egy mozgdasérzékeld, az ki-
vilrél nem lafszik, az érzékeld kikapcso-
lasaval (bypass) a hibdt a javitasig elfed-
heti az Uzemelteto.
Ha egyetlen belépési pont nem mukodik,
akkor azt vagy be kell zdrni, és ki kell von-
ni a haszndlatbol, vagy folyamatosan nyit-
va kell tartani, és egyéb maddon, példdul
él6erés vedelemmel kell gondoskodni az
athaladads ellendérzésérdl. Ez nem csak ké-
nyelmetlen, megbizhatatlan, de koltséges
is.
Az UzemeltetSk eldtt jol ismertek azok a
nem rendszerhibdnak, csak hibds rend-
szerkezelésnek mindsulé esetek, amikor
csak bizonyos belépdkartydk belépési jo-
gosultsdga nem megfeleld.
Itt fipusesef, amikor a cégvezetés egyik
tagja akad fenn valamelyik atjaron, me-
lyen egyébként eddig még soha nem koz-
lekedett.
A fentiek egyenes kovetkezménye, hogy a
belépteté rendszerek Uzembiztonsagaval
szemben magasabb kdvetelményeket kell
allitani, az esetleges hibdkat gyorsan kell
javitani.
Neheziti a helyzefet, hogy a beléptetd — el-
lentétben a fisztan elekironikus kompo-
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nensekef tartalmazo rendszerekkel — min-
dig tartalmaz elekfromechanikus elemeket
(magneszar, forgovilla, sorompo, stb.),
melyek élettartama Iényegesen kevesebb,
karbantartdsigénye nagysdagrendekkel
tobb.

Tovabb neheziti a helyzetet, hogy mig az
egyéb vagyonvédelmi rendszerek felszere-
Iése a napi folyamatokra nincs kdzvetlen
hatdssal, addig a beléptetd rendszer Kki-
épitésekor mesterséges gatak kertlnek te-
lepitésre, melyeken valo dthaladds tor-
venyszerlen akaddlyozza, neheziti a moz-
gast.

A belépteté rendszerrel a védett terlleten
tartézkodok kozvetlendl faldlkoznak, és
hasznalata mindenkinek jelent kisebb-na-
gyobb kényelmetlenséget. A rosszul terve-
zett rendszerrel, eseflegesen aldméretezett
kapacitdssal kapcsolatos vélemeényiket
ritkan rejtik véka ala...

A megkovetelt biztonsdg, és a kényelmes
haszndlat ellentmonddsat mdr a tervezés-
kor figyelembe kell venni.

Az akaddlyozo szerkezet alapfipusanak és
szamanak kivalasztdsat a megkovetelt
biztonsdg és a szikséges dtbocsato ka-
pacitas determindlja. El kell donteni, kell-e
szingularizacio (pl. ajtdzar, vagy forgovil-
la)? Milyen szintld a védelem az illegdlis
behatoldssal szemben (pl. forgovilla, vagy
telies magassagu forgokereszt)? A szlk-
séges kapuszdmot, a megkovetelt dtbo-
csato képesség alapjan a csucsterhelésre
kell méretezni, és f6/perc vagy jarmu/perc
értékben kell megadni. Es akkor jon még

a belséépitész, akivel a kapuk formai meg-
jelenitését kell egyeztetni, figyelembe véve
rendelkezésre allo koltségkeretet.

A tervezést csak olyan szakember végez-
heti, aki rendelkezik a megfelelé képzett-
séggel s fuddssal, szerepel a mérndkka-
marai és vagyonvédelmi kamarai tervezdi
névjegyzékben.

Egyetlen feleslegesen felszerelt forgovilla
sokszorosan fobbe kerll, mint a tervezesi
dij! Itt lehet elkdvetni a legnagyobb baklo-
véseket is. Tudomdsul kell venni, hogy
olyan @fjarokndl, ahol csucsidében per-
cenként tobb szdz ember halad df, felesle-
ges és hibds olyan azonositdsi technikat
valasztani, mely bonyolult és lassd, mint
példaul biometrikus azonositds. Raadasul
ezek biztonsagdrdl is sok a tévhit, de errdl
mdr tobbszor ejtettlink szot.

Az azonositds biztonsagdrél most nem
beszélek, hiszen Pdlffy Zoltan kollégam
éppen ezt elemezi ,RFID és biztonsdg —
2010” cim( cikkében (lapunk kovetkezd
szdmdban publikdljuk. A szerk.), de an-
nyi ide kivankozik, hogy a proximity azo-
nositds Gnmagaban mar nem a biztonsag
zdloga, és itt is van akkora kilonbség két
rendszer koz6tt, mint kocsiban a Trabant
és a Mercedes kdzott. Es it is igaz az ,ol-
¢s6 hasnak hig a leve” kdzmondds. A ma
témegesen kindlt olcsd proximity megol-
dasok zomérdl a legendds ,soproni zar”
jut eszembe, ahol egy kulcskarikaval egy
egész lakotelepet lehetett nyitni.

Minimdlis elvards a telepitendd rendszer-
t6l, hogy feleljen meg a vonatkoz6 szab-
vanynak (MSZ-EN 50133), és legyen
MABISZ mindsitése. Tudjuk, hogy ezek né-
ha csak formalitdsok, de ha egy rendszer
szdllitéja még ezeket sem fartja be, akkor
mi az a szint, melyet feljesiteni kivan? Na-
ponta jutnak el hozzam is azok a hirdeté-
sek, melyekrdl mdr a reklamszoveg alap-
jan is a szabvdny aldbbi félmondata jut
eszembe: ,akkor a gyartd irdsos doku-
fania, hogy a fermék nem alkalmas egy
beléptetd felllet alacsonyabb biztonsdgi
szintl oldalan valoé hasznalatra”,

Minél nagyobb a biztonsdgi rendszerek al-
tal védett érték — és itt mar nem csak anya-
gi, hanem szellemi értékekre is gondol-
junk — anndl nagyobb a kisértés is azok
kijatszdsdra. Ha ez aflép egy szintet, ak-
kor biztosan megjelenik az is, aki meg



tfudja fizetni a biztonsagi rendszer feltoré-
séhez szlikséges tuddst, vagy aki kihivas-
nak, szakmai bravarnak tekinti azt.
Visszatérve a tervezéshez: Nagyobb lét-
szdmu csoportokat ellendrzé rendszer
nem lehet meg szingularizalt atjaré nélkal,
ahol egy azonositdsra csak egy athaladds
engedeélyezett (pl. forgovilla). Ez célszertien
0z elsé ellendrzesi szint, ahol mindenki-
nek at kell haladnia, aki a védett teriiletre
érkezik. E nélkil a videomegfigyeld rend-
szerbdl a személy nem beazonosithato,
f6leg akkor, ha az elkdvetd jol ismeri a ka-
merdk helyzetét.

A beléptet6k rendszertechnikailag leggyen-
géebb pontjai a menekilési utvonalak.
Ezek a menekulési iranybdl mindig nyitha-
téak mindenféle segédeszkdz és azonosi-
tas nélkil, és igy ,lyukak a sajton”. Hogyan
lehet elkerulIni ezek jogosulatlan hasznd-
latat? Csak egy modon: az illegdlis hasz-
nalatot szankciondini kell!

Nem elegendd csak a tervezésre figyelni.
Rossz kivitelezéssel a legjobb rendszer is
elronthato! Elreftentd példaként a sajat
eszkozeinkb6l mutatok be két rémképet
(1. és 2. kép).

Ezeket a kivitelezéket mar toréltik a part-
nereink listdjabodl, de ebbdl a rendszerbdl
megbizhatdt vardzsolni nyilvan csak feljes
atépitéssel lehet.

Hogyan lehet a KivitelezGket elézetesen
mindsiteni? A vonatkoz6 térvények szerint
vagyonvédelmi tfevékenység végzéséhez
szakképesités, renddrségi regisziracio és
vagyonvedelmi kamarai tagsdg szlksé-
ges. A vagyonvédelmi cégnek vagyonveé-
delmi kamarai regisztracio sziikseges. Ha
a kivitelezésre vdllalkozo ezeket nem tudja
igazolni, széba sem szabad allni vele.
Tovabbi lehetésége a megrendelének, ha
elkéri a technoldgiai utasitdsokat, melye-
ket a Kivitelezésnél be kivannak fartani.
igy elkertilhetd, hogy olyan rendszert kap-
junk, mint ami a 3. képen |athato.

Ez egy varosi furdd exkluzivnak szant be-
jarata.

De ez a rendszer belUlrdl sem kildnb. Né-
hany illusziracio (4. és 5. kép).

Kulén figyelmet érdemel a karikdval jelzett

4. kép

szaktanulmany SERCIIEEEE

,bedugds” tapegység 230 voltos csatla-
koztatasa (5. kép).

Es ez még nem a legrosszabb. Lattam
mar olyat, hogy a kertkapuhoz egy dso-
nyom mélyen, UTP kdabelben vitték a 230
V betdpot egyltt az adatvonallal.
Megrendelés el6tt referenciakat kell kérni,
és ezekbdl érdemes néhdnyat meglato-
gatni. Mutatok két kontrasztot (6. és 7.
kép).

A két rendszernek természetesen kilonbo-
zik az dra is. De ha szamitdsba vesszik,
ahogy az elsét két év utan ki kellett dobni,
mert pards kornyezetben a forgovilldk tonk-
rementek, és afogaskerekekbdl kihulld rozs-
da az elekironikat is javithatatlanul 2
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Beléepteto rendszerelk
tizemeltetiése a gyakoriatbamn

2 tonkretette, akkor fajlagos koltség tekin-
fetében mar a masodik megoldds nyer!

A megrendel6t is mindsiti, ha atvesz és ki-
fizet ilyen kivitelezést (8. kép).

Venni kell a faradsagot, és az dtaddaskor
bel kell nézni néhany dobozba (9. kép).
Ha ilyet latunk, kezdjunk gyanakodnil
Legaldbb ilyen fontos, hogy van-e szabo-
tadzsvédelem, a rendszer riaszt-e bdrme-
lyik elem megbontdsakor?

Ellendrizni kell a mellékelt dokumentdciot.
Itt ket véglet a divatos: az egyikhez nincs
semmi, a masikhoz tébb szaz oldal sem-
mitmondé prospekius masolat. A j6 doku-
mentdcio az egyetlen garancia, hogy a te-
lepitén kivil mds is aflgthassa a rend-
szert. Minimdlis elvardsok: MUbizonylat,
Garancialevél (ha nem szerzédésben val-
lalf), Nyomvonalrajz szintenkénti lapraj-
zon, Informatikai halozat rajza (topolo-
gia), Belépési pont vazlatrajz, eszkdzok
elhelyezése, kabelek nyomvonala, Szoftver
adatlap (portkiosztds, paraméterezés),
Bekotés dramkori rajzok  (tipusmintak),
Erintésvédelmi jegyz6konyv.

Fontos a vdltozdsok folyamatos kévetése
a dokumentdcioban is, és meg kell oldani
azok tdroldsat, hogy amikor szilkséges,
akkor hozza lehessen férni, de ugyanak-
kor védett is legyen az illetéktelen betekin-
tés ellen, hiszen a jo doku eldrulja az
Achillesi sarkokat is.

A rendszer paraméterbedllitasait elsdre
nem konnyd eltaldlni, azokat fokozatosan
finomitani kell. Mdr a szerz6désben ajan-
lott kikotni, hogy a probaizem utdn ez
még a kivitelezés része legyen. Leggyako-
ribb hiba, amikor tul érzékenyre allitjak a
rendszert, és abbdl folyton déinek a ri-
asztdsok, amikkel egy id6 utdn egydlta-
lan nem foglakoznak, vagy automatiku-
san forlik 6ket. igy a sok semmitmondé
esemény kozott észrevétlenek maradnak
az igen fontosak is. Alapszabaly: a riasz-
tds emberi beavatkozdsi kérelem! Az
elsd idében feltétlentl erdt kell forditani
arra, hogy a nem kivant eseményre elko-
vetdt kdzvetlendl érint6 intézkedés tortén-
jen (betdrjenek a felhaszndlok). Azok a
kisebb vétségek, melyek tolerdlhatoak
nem kell riasztdsnak, csak naplézando
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Uzenetnek paraméterezni, igy elkerulhetd
a kezeldk tulterhelése, de sziikség esetén
visszakereshetéek. llyen példaul a jogo-
sulatlan belépési kisérlet, hiszen érvény-
telen kartyaval agy sem lehet belépni a
védett térbe, de gyanu esetén kiszlirhetd,
hogy ki az, aki szamdra ftiltott helyeken
kisérletezik a bejutassal. Tipushiba még,
hogy tul hosszura allitigk a ,szabdlyos
belépés utan nyitva maradt” jelzést. Ha
ez 20 masodperc, akkor mdr régen mesz-
sze van, aki nyitva hagyta az ajtét, és
esélye sincs észrevenni és javitani, hogy
begylrddott a 1abtorld.

Az Uzembiztonsdg, a két meghibdsodds
koz6tti varhato id6 az eszkdzOkre meg-
adoft paraméterek alapjan szamithato.
Beléptetd rendszerekben az elekiromec-
hanikus komponensek és az akkumulato-
rok a gyenge pontok, mert ezek nagysdg-
rendekkel kisebb megbizhatésdguak, mint
az elektronikus elemek. Iit a védekezés
csak a rendszeres karbantartds, és az el-
haszndlodads eldtti csere. Az elekironika-
nak a kilsé zavarok a gyenge ponfjai. Ez
lehet halozati eredetd, a villamcsapdsok
madsodlagos hatdsabdl, illetve a statikus
kistlésbdl eredd. Itt a védelem a veszé-

lyeztetettségi szintnek megfeleld tervezés,
a gondos Kivitelezes.
A belépteté rendszernek vannak hasznos
kiegészit6i. Itt az off-line zarakat emlithe-
tem, mint amilyen s Seawing OffLock ter-
mékcsalddja. Ezek illeszkednek az on-line
rendszerhez, de ahhoz képest olcsé esz-
kozok, korlatozott funkciokkal, de jelentd-
sen képesek az irodai lopasok kockdazatat
csokkenteni. Alkalmazasuk elsésorban az
idegenek dltal is elérhetd helyeken indo-
kolt.
Végezetil a szoftvermentésrdl és archiva-
IGsrol kell beszélni.
A mentés biztositja a rendszerledllds, vagy
szamitogéphiba utdni gyors visszadlldst.
Célszert automatikusra dllitani, és a men-
tési hely feltétlenul masik gép adathordo-
z06jdra torténjen.
Az archivalds az aktiv adatbdzis méreté-
nek csokkentése, amikor egy idépontndl
régebbi elemeket egy archiv dllomdnyba
mentenek. Elegendd félévente, a rendsze-
res karbantartds idején elvégeztetni. Ez
biztositja, hogy az adatbdzis ne duzzad-
jon fel, és a rendszer ne lassuljon be,
ugyanakkor, ha szikséges, akkor a ré-
gebbi adatok az archiv dllomdnyban tfo-
vabbra is elérhetdek.
A szamitégépek megbizhatésaga elmarad
a tébbi komponenstdl, ezért kiemelt Gizem-
biztonsdagi igény esetén lehetdéség van par-
huzamosan, akdr nagyobb tdvolsagban
Uzemeld szerverek haszndlatdra, hiba
esetén automatikus dtkapcsoldssal.
Beléptetd rendszereknél is mar van olyan
struktara, hogy nem csak a szamitégépek
lehetnek parhuzamosak, de a vezérld egy-
séghdl is kettd csatlakozik egy vonalra. A
masodik vezeérld figyeli az adatforgalmat,
és hiba esetén (mdsik vezérlé ledllasa,
adatvonal-szakadds, stb.) dtveszi a vezér-
lést. llyen a Seawing SC-1000 rendszere.
Osszefoglalva: Beléptetd rendszer kivitele-
zésére adott ajanlatokndl az drat a
mUszaki tartalommal kell 6sszevetni. A ki-
vitelez6t még a megbizds elétt érdemes
mindsiteni. Az elkészult rendszert kritiku-
san kell atvenni, melynek feltéfele a hasz-
nalhatdo dokumentacio is. A rendszerek
Uzemeltetésére érdemes szerzédést kétni.
Koénnyen és hatékonyan kizdrélag jol ter-
vezett és jol kivitelezett rendszer alkal-
mas.

Filkorn Jozsef
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